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Uno de los principales problemas que nos encontra-
mos las familias y educadores/as en los ultimos anos
tiene que ver con la aparicion de forma desordenada

de internet en la vida de la familia. Lo que debe ser una
herramienta de valor inestimable de relacion, informa-
cion y comunicacion (TRIC's) se ha convertido en un foco
de conflictos sobre el uso, abuso, contenidos, riesgos,
comportamientos inadecuados..

La adiccion a internet o ciberadiccion implica un uso
abusivo y exagerado de Internet a través de los multi-
ples dispositivos que hoy en dia se pueden conectar a la
red: teléfonos inteligentes, ordenadores, videoconsolas,
tablets.. y cuyo uso de forma anormal o exagerada inter-
fiere en la vida normal de la persona afectada.

Segun la Organizacion Mundial de la Salud (OMS) el
uso excesivo de las tecnologias o Internet puede tener
la misma consecuencia que una droga. De esta for-

ma ha determinado que la adiccion a Internet y el uso
excesivo de las nuevas tecnologias como smartphones
o tablets entre otros, se califica ya como enfermedad. En
este caso, la adiccion a internet entraria en el catalogo
de adicciones sin sustancia, donde encontramos tam-
bien las ludopatias.
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Desde el momento en el que hablamos de adiccion supone
que comiencen a aparecer las caracteristicas propias de las
demas adicciones:

»

»

»

DEPENDENCIA es el conjunto de comportamientos y
reacciones que comprenden el impulso y la necesidad
imperiosa de realizar un comportamiento y la incapaci-
dad de dejarlo por propia voluntad. Hay una pérdida de
libertad que puede implicar la imposibilidad de apartar
la vista de la pantalla, de separarse del movil, de con-
trolar los tiempos que se le dedican..

TOLERANCIA. Necesidad de una mayor cantidad de
tiempo de uso cada vez para conseguir los mismos efec-
tos perseguidos (satisfaccion, logro, relajacion, evasion,
placer) y sentirse mal si no puede hacerlo (abstinencia).

ABSTINENCIA. Serian los sintomas que aparecen
cuando la persona abandona el comportamiento
(agresividad, apatia..).

’ I&,g
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SENALES DE
ALARMA QUE
PODEMOS
OBSERVAR LAS
FAMILIAS

O Privarse de suefio (<5 horas) para estar conectado a la red,
a la que se dedica unos tiempos de conexion anormal-
mente altos.

O Descuidar otras actividades importantes, contacto con la
familia, las relaciones sociales, el estudio o la salud.

O Cancelar planes dando excusas falsas para seguir conec-
tado/a.

O Recibir quejas en relacion con el uso de la red de alguien
cercano, como los padres y madres o los hermanos/as.

O Pensar en la red constantemente, incluso cuando no se
esta conectado/a a ella e irritarse cuando la conexion falla
o resulta muy lenta.
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O Intentar limitar el tiempo de conexion, pero sin conseguirlo,
y perder la nocion del tiempo.

© Ocultar o mentir sobre el tiempo real que se esta conec-
tado/a o jugando a un videojuego.

O Aislarse socialmente, mostrarse irritable y bajar el rendi-
miento en los estudios.

O Sentir una euforia y activacion exageradas y anomalas
cuando se esta delante de la pantalla.

O Agresividad o irritabilidad cuando el movil o la conexion
es retirada (castigos).

" N
x
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»
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CAUSAS DE LA
ADICCION A
INTERNET EN
NINOS, NINAS Y
ADOLESCENTES:

Este tipo de trastorno se puede ver en personas adultas, pero
el sector que mas padece esta adiccion suele ser el mas joven.
Tanto los/as adolescentes como los nifios y nifias son mas
propensos/as a este tipo de adiccion.
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Principalmente el tipo de joven o adolescente que tiene mas pre-
disposicion a caer en la telarana de la adiccion a Internet son:

»

»

»
»

»

»
»

»

Aquellos/as con dificultad para reconocer y enfrentar
sus problemas del dia a dia.

Con una autoestima mas bien baja.

Caracter impulsivo.

Poco aguante ante situaciones desagradables o dolo-
rosas (tanto fisicas como psicologicas).

Aquellos/as con tendencia a actitudes depresivas o
de bajo animo.

Baja tolerancia a la frustracion.

Aquellos y aquellas que no son capaces de aplazar la
recompensa: tienen necesidad inmediata de satisfacer
sus deseos.

Y, sobre todo, ninos y ninas que comienzan desde muy
pronto a pasar mucho tiempo diario (y sin control)
frente a pantallas.
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.Y CON
DIFERENCIAS
ENTRE CHICOS Y
CHICAS:

Aunque en general no encontramos diferencias significativas en
el tiempo dedicado a internet entre chicos y chicas, si que hay
diferencias en los contenidos a los que se accede y la forma de
hacerlo:

O Los chicos prefieren los videojuegos y siguen mas a
influencers relacionados con juegos, musica y deporte.
Hay un aumento en los ultimos anos de seguimiento de
e-sports (campeonatos de videojuegos).

¢ Las chicas son mas usuarias de redes sociales, especial-
mente de las relacionadas con la imagen (Instagram) y
videos cortos (tik tok).

O Entre el acercamiento a contenidos inadecuados, los chi-
Cos consumen mas contenidos violentos, relacionados con
el sexo (aumento del porno y la consiguiente pornoadic-
cion) y el juego on line.

¢ Las chicas buscan mas contenidos relacionados con el
fisico (muchas busquedas cercanas anorexia y bulimia) y
enfermedades mentales (ansiedad, depresiones, conduc-
tas suicidas).
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CONSECUENCIAS
DELABUSODE LA
TECNOLOGIAEN
NUESTROS HIJOS
E HIJAS:

2> Malo o nulo aprendizaje de habilidades sociales reales
(pedir perdon, permiso, interactuar con los iguales,
con adultos, preguntar una direccion, hacer la compra,
defender derechos, iniciar una conversacion..).

>> Distorsion entre la vida real y la virtual.
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>»

»

»

»

»

»

»

)

D .
\\\

Perdida de intimidad y privacidad. ¢Saben lo que es (y
debe ser) privado?

Incapacidad de autorregularse tiempos, acciones, ..
frente a la pantalla.

Consumo de contenidos inadecuados: pornografia,
ideologias, violencia..

Necesidad impulsiva de estar siempre conectados:
estrés, ansiedad cuando no se puede.

Abandono de actividades hecesarias para un desarro-
llo integral: vida al aire libre, tiempo con la familia, con
amigos, deporte, interacciones sociales reales..

Predominio de la informacion no contrastada (fake
news). Falta de sentido critico.

Problemas de salud: vista, espalda, tunel carpiano,
obesidad..
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CONSEJOS PARA
FAMILIAS

No utilizar los dispositivos para callar al nino/a o
como unico medio de tenerlo entretenido.

Moderar la compra de videojuegos. Cuando se haya
cansado de uno (o terminado) no debe venir otro
inmediatamente.

La consola, el movil, la Tablet, son de los padres 'y
madres. Si se trata de un regalo podemos mantener
la autoridad sobre ellas con la excusa de que no-
sotros pagamos la luz, el contrato del movil esta a
nuestro nombre..
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Ofrecer actividades alternativas en casa: juegos de
mesa, lectura, dibujo..

Programar salidas al aire libre.

Padres y madres companeros de juegos, también

de los virtuales. Cuando las ninas y los ninos son
pequenos es importantisimo que su iniciacion en el
mundo digital la hagan en compania de sus madres o
padres. No deben instalar aplicaciones sin el consen-
timiento expreso de los/as progenitores.

Promover las relaciones con ninos y ninas de su
edad.

No utilizar el movil como unico premio o castigo.

oy s
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CLAVES
EDUCATIVAS
SEGUN EDADES

Para Primaria: PROTEGER: El control debe ser de padres y madres
Q Herramientas de control de navegacion.
Q Herramientas de bloqueo de aplicaciones.

o Control de tiempo, espacios y restricciones de llamadas a
numeros.

Herramientas de localizacion.
Control parental.
Anadiendo alternativas al ocio.

Diciendo NO.

O 000 O

iiiNunca un movil propio antes de los 12 anos!!!
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Para Secundaria: SUPERVISAR: el control de la decision es
compartido: Los padres y madres ponen los limites hasta donde
se puede llegar.

Q Deben empezar a asumir responsabilidades y decisiones.

0 Negociacion de tiempos y espacios.

Q Revision con o sin consentimiento de chats, correos, redes
sociales.. Mejor en su presencia para entablar un debate.

O Acuerdos y contratos.

O En una correcta negociacion debe haber alternativas 'y
consecuencias. Los padres y las madres manejan los Llimi-
tesy los hijos e hijas la decision.

Con adolescentes mas mayores y jovenes: ACOMPANAR:

Q El control de la decision pasa a los hijos e hijas... Sin olvidar
que siguen siendo menores.

Q Debemos aceptar sus decisiones y fallos.. Y que asuman la
consecuencia de sus errores.

Q El mensaje es: sigo aqui cuando me necesites.

Q Para situaciones que ya no podemos controlar (sus propios
problemas con las redes, tecnologia):

Escucha empatica.
Ayudar a construir la decision.,

Respeto a la decision con disponibilidad.
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POSIBLE MODELO
CONTRATO

Es importantisimo que con la entrega del primer movil se pac-
te ya un acuerdo con nuestros hijos e hijas. Si desde el princi-
pio ya se definen estas cuestiones y hay un compromiso sera
mas facil revisar y modificar los comportamientos.

En caso de no haberlo hecho, tan sélo nos costara un poco
mas. Cualquier escenario es bueno para redefinir normas:
llega el verano, empieza el curso, hay que centrarse mas, he
visto en las noticias esto..

Este modelo de contrato debe adaptarse a las diferentes eda-
des, y debe incluir:

O  Propiedad de los dispositivos: EL numero de teléfono es
siempre de un/a adulto/a, y como tal, tengo la obliga-
cion de supervisar...

O Tiempos de uso limitados.

O Momentos prohibidos: Comidas, noche.

O Espacios de uso. Zonas santuario donde no se va a usar
el movil: bano, cama.

O Definicion de privacidad y de intimidad: quée se puede
compartiry qué no.

O Contenidos; redes sociales permitidas.
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O Contactos. Quienes pueden ser, nada de barra libre a los
followers.

O Netetiqueta: mi comportamiento en la red: saludar, des-
pedirse, coger las llamadas, no hacer (ni escribir) nada
que no dejarias que leyera tu padre o tu madre y no ha-

gas a los demas lo que a ti no te gustaria que te hicieran.

O Consecuencias positivas y negativas claras del abuso del
tiempo o de comportamientos inadecuados.

O Excepciones: vacaciones, casa de los abuelos..

O Tolerancia cero a: sexting, agresiones, violencia..

O Lo bueno que se puede y debe hacer: cultura, musica,
videos y canales que merecen la pena..

O Silencia el movil en..

O Momentos de desconexion: una tarde a la semana, o un
dia, un fin de semana.. Para levantar la cabeza.

O iObligaciones de toda la familia!

O Y todo esto.. Revisable.







CIBERACOSO
ESCOLAR



QUEESYCOMO
SE PRODUCE

El Ciberbullying es un tipo de ciberacoso que se produce
cuando los/as protagonistas son todos/as menores. A diferen-
cia del acoso o maltrato entre iguales que se desarrolla en
los espacios fisicos de los centros, el ciberbullying afecta o
puede afectar a alumnos y alumnas de los centros educativos,
aunque las agresiones no se cometan ni se lleven a efecto en
el espacio o tiempo asociados a la actividad lectiva. El ciber-
bullying puede estar ejecutandose en horario extraescolary en
la habitacion de cualquiera de ellos/as. La realidad, no obstan-
te, es que afecta o puede afectar a nuestros alumnos y alumnas
bien como victimas, bien como agresores o agresoras.

2> Setrataria pues, de un acoso en entorno TIC, con
algunas caracteristicas particulares:
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2> Lasituacion de acoso se dilata en el tiempo: se exclu-
yen las acciones puntuales.

2> No cuenta con elementos de indole sexual. En este
€aso ya se consideraria grooming.

2> Lasvictimasy acosadores deben ser de edades simi-
lares y del mismo entorno educativo.

2> Elmedio utilizado para llevar a cabo el acoso es tec-
nologico: Internet y cualquiera de los servicios asocia-
dos a ésta: telefonia movil, redes sociales, plataformas
de difusion de contenidos, videojuegos...

Si en cualquier situacion de acoso entre comparieros/as

la colaboracion de las familias es importantisima respecto

al abordaje del conflicto, en situaciones de ciberbullying es
indispensable. Para los centros educativos es practicamen-

te imposible conocer lo que ocurre en el mundo virtual en el
que se mueve el alumnado: chats personales, aplicaciones

de mensajeria, redes sociales.. Son las familias las que deben
incrementar la seguridad y la proteccion de los y las menores y
dar la voz de alarma cuando ocurran hechos relacionados con
el ciberacoso.
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COMO SE
MANIFIESTA

0O Colgando o etiquetando fotos en internet (editando fotos,
stickers, memes) para provocar humillaciones o burlas.

¢ Difundiendo cotilleos, rumores, chismes.
o Creando un perfil falso y actuando con el

o Insultos directos 0 amenazas, menosprecios.

¢ Blogueando o excluyendo de grupos o chats.
También de videojuegos.

Cualguier miembro de la comunidad educativa que tenga
indicios y pruebas razonables de que puede estar producien-
dose un caso de ciberbullying debe poner esta circunstancia
en conocimiento de algun profesor/a, preferentemente el
Tutor/a, Orientador/a o miembro del Equipo Directivo.

Para ello es muy interesante la formacion
de alumnado mediador o cibermediador,
normalmente de cursos superiores, que
acompanen y aconsejen a los companeros
y companeras de cursos inferiores en los
conflictos que puedan ocurrir en la red.



Se ha determinado a partir de varios estudios que hombres 'y
mujeres tienden a ser victimas de distintos tipos de ciberbullying:

>

»

Los chicos suelen ser victimas sobre todo de ciber-

hostigamiento, es decir, contenidos amenazantes y

denigrantes de forma reiterada, como la difusion de
videos o imagenes en situaciones vergonzosas.

Las chicas sufren mas actos de violacion de intimidad,
relacionados con el acceso a contenidos intimos de la
chica que luego son publicados y viralizados en su en-
torno. Un estudiante embauca a una chica para con-
seguir imagenes de contenido sexual y los difunde de
forma masiva, normalmente porque no consigue mas
de la chica, porque corta la relacion o como forma de
mostrar su superioridad ante los iguales.






CARACTERISTICAS
DE LOS/AS
MENORES QUE
INTERVIENEN EN
EL CIBERACOSO
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- ACOSADORES Y -
ACOSADORAS

\ A pesar de no encontrar un perfil unico, podemos hablar

de menores que;

P Tienen una necesidad imperiosa de dominar a
otros/as; les gusta valerse de la fuerza fisica.
En el caso del ciberacoso ese predominio fisico
se traslada a unos conocimientos informaticos
superiores.

»» Bajo rendimiento acadéemico.
»» Impulsividad y baja tolerancia a la frustracion.
»» Dificultades para asumiry cumplir la normativa.

P Una actitud de mayor tendencia hacia la violen-
ciay el uso de los medios violentos.

»» Poca empatia hacia las victimas de agresiones y
una opinion relativamente positiva de si mis-
mos/as.

»» Las relaciones con los/as adultos/as suelen
darse de manera agresiva.

»» Son protagonistas tanto de agresiones proac-
tivas (deliberadas con la finalidad de conseguir
un objetivo) como reactivas (defensivas ante el
hecho de ser provocados).
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- VICTIMAS

Aunque tampoco hay un perfil unico,
encontramos habitualmente que;

O Gran parte de los casos de ciberbullying tienen un
precedente de bullying presencial en el que las victi-
mas han sido ya acosadas en el plano fisico.

O Menores que presentan dificultades para defender
sus propios derechos, con escasa red social y pocos/
as amigos/as, bajo concepto de si mismos/asy con
dificultades de interaccion social. El disponer de un
grupo de apoyo con sus iguales es un hecho funda-
mental para afrontar tanto el acoso como el ciberaco-
so.

Tambien encontramos alumnos y alumnas brillan-
tes y seguros/as de si mismos/as a los que agrede
un/a agresor/a o un grupo virtualmente y/o pre-
sencialmente.

Hay alumnos y alumnas victimas que resultan de cam-
bios en el grupo de iguales, de alianzas, de empareja-
mientos cambiantes dentro de un grupo. Este hecho
lo encontramos mas entre las chicas.

En menor porcentaje alumnos y alumnas que aceptan
el papel que sea con tal de sentirse integrados en el
grupo, aunque su rol sea precisamente ser el objeto
de las burlas, pero con la aspiracion secreta de dar la
vuelta a la situacion y convertirse en agente agresor.
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- ESPECTADORES Y _
ESPECTADORAS

Es posiblemente el grupo donde se incluye la mayor par-
te de los alumnos y alumnas de los centros. Aqui pode-
mos ver diferentes tipos:

2> Aquellos/as que se ponen de parte de los
acosadores/as y pueden llegar a participar en
el ciberacoso.

2> Lossilenciosos/as: prefieren mantener un perfil
bajo, y piensan que “se lo ha merecido”, “no es
cosa mia’, o quiza “mejor no me meto a ver si
voy a ir detras”.

Los espectadores/as que no pueden con la
situacion y se convierten en defensores/as: no
solo enfrentandose a los acosadores/as, sino
denunciando ante el profesorado, incluyendo

a las victimas en grupos o chats de donde han
sido expulsados/as, buscando soluciones a los
conflictos, mediando entre grupos, defendiendo
a las victimas por medios digitales..

Es importantisimo que desde las familias

y los centros se busque potenciar la figura
del alumnado defensor. Tanto el acoso real
como el ciberacoso se acabaran si los
espectadores/as se ponen activamente a
actuar contra este tipo de violencia.
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DIFERENCIAS

Y SEMEJANZAS
ENTRE LAS
CARACTERISTICAS
DEL ACOSO

Y EL CIBERACOSO

Si en el acoso hay.. ..en el ciberacoso se
produce...

Desequilibrio de poder (fuerza Diferencia en competencia

fisica, grupos numeroso) tecnologica: saber mas de re-

des, de editar fotos, tener mas
perfiles en redes sociales..

Ley del silencio Anonimato: cuentas falsas,
anénimas o avatares

Repeticion Repeticion y permanencia en
la red
Contexto escolar: horas de Horario ilimitado

clase y entrada y salida.



38
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PERO EL
CIBERBULLYING
TAMBIEN TIENE...

»

»

»
»

»

La victima no sabe ni cuando le llegara el acoso, ni
quien es (son) los/as culpables o complices, testigos..

El desgaste psicologico es mucho mayor.

No se descansa, no hay espacios tranquilos.

Se define el ciberacoso como 24/7: se puede producir en
cualquier momento del dia y cualquier dia de la semana.

Aunque en las aulas de hoy el acoso y ciberacoso sue-
len estar unidos (el ciberacoso es una variante mas del
acoso escolar) cada vez aparece mas el ciberacoso de
forma independiente, sin paralelo en el contexto real.

COMO DETECTARLO.
SIGNOS DE ALERTA
PARA LAS FAMILIAS:

No querer que estemos presentes cuando navegan, ha-
blan, chatean..

Cambios de humor tras una sesion de internet.
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O Esquivar preguntas acerca de sus contactos, redes sociales..

O Se evitan preguntas o se hacen silencios significativos.

O  Momentos de agresividad explosiva sin justificacion.

O Siempre veremos cambios;

+  Ensus habitos: amigos/as, horarios, humor,
actividades preferidas, uso de dispositivos...

+  Ensuestado de animo: humor, estados de
apatia o desinterés, menos comunicacion

+ Ensus relaciones sociales: cambio de grupo,
incapacidad para defenderse de bromas,
negativa rotunda a salir de casa...

+ Fisicos y de pertenencias (cuando va unido
al acoso En el mundo off line): ocultamiento
cuando habla por el movil, lesiones y rotura /
perdida de pertenencias sin explicacion, len-
guaje corporal (postura agachada, esquivar
miradas directas...).

+ Somaticos: aumento o perdi-
da de peso repentina, ma-
reos frecuentes, negativa a
realizar actividades habitua-
les (ir a clase).

+ Cambios de apetito: 0 no co-
mer nada 0 comer en exceso 'y

sin control.
oda







COMO
INTERVENIR
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CONSEJOS
MENORES ;QUE
HAGO SI ME PASA?

2>  No contestes a las provocaciones,
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CONSEJOS
FAMILIAS

Nuestra primera actuacion si nuestro/a hijo/a es victima de
ciberbullying:

P Comunicacién y empatia (puedes contdrmelo, tran-
quilo, entiendo que es dificil)

P Evitacion de la culpabilizacion (tu no tienes la culpa)

P  Transmision de confianza (lo vamos a solucionar)

C
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O Puesta en conocimiento de las autoridades educativas /
policiales.

© Recurrir a expertos/as.

O Documentarnos.

O Prevenir.

O Guardar toda la informacion: chats, imagenes.

O Comunicacion siempre en familia. [dea: aprovechemos las
noticias o los programas de la TV (si la vemos juntos) para
dialogar sobre estas situaciones. A nuestros/as hijos/as

les va a resultar mas facil hablar de esta realidad cuando
parezca ajena a ellos/as.

O Nunca se debe optar por dejar pasar la situacion, dejar que
se solucione sola, o no actuar por miedo a empeorarla.
Tampoco es buena opcion por parte de las familias la con-
frontacion virtual (déjame que yo les diga las cosas claras).
Puede crear un sentimiento aun mayor de indefension en
nuestro hijo o hija o incluso agravar las agresiones.

o /




| —
i




WEBS DE
INTERES
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Chaval.es

Es la pagina web de referencia respecto al buen uso de las TIC,
Tecnologias de la Informacion y la Comunicacion. Su objetivo
es formar e informar sobre las ventajas y posibles riesgos que
ofrece el panorama tecnologico actual.
www.chaval.es

Is4k.es

Si te preocupa algo relacionado con Internet, ponte en contacto
y te ayudaran de forma gratuita y confidencial. Llama al 900 116
117 o utiliza el formulario web.

www.isgk.es

INTECO

Instituto Nacional de tecnologias de la comunicacion Pone a
disposicion todos los recursos relacionados con la ciberseguri-
dad, para proteger de los peligros de la red.

www.inteco.es

Protégeles Es una organizacion sin animo de lucro de protec-
cion del menor totalmente profesionalizada, ofreciendo so-
luciones a los mas jovenes a sus familias y centros escolares,
siempre de forma gratuita.

www.protegeles.com

Fundacion Alia 2
Es una entidad que trabaja para proteger los derechos de los

y las menores en internet, fomentado un uso seguro y respon-
sable de la Red. Su objetivo mejorar su seguridad en la red a
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traves de la creacion de herramientas tecnologicas y de activi-
dades formativas y educativas de concienciacion.
www.alia2.org

Webs de ayuda a los jovenes, padres y madres y profesorado
www.pantallasamigas.net

wwwjuegaspeque.com

www.seguridadweb20.es

WwWWw.nocaigas.com

CEAPA - Confederacion Espanola de Asociaciones de Padres 'y
Madres del Alumnado
WWWw.ceapa.es

Agencia Espafriola de Proteccion de datos

Ofrece un servicio gratuito para solicitar la retirada urgente de
Internet de informaciones sensibles que permiten identificar a
personas, generalmente contenidos audiovisuales (incluyendo
su voz y/o imagen fisica) de caracter sexual o violento, difundi-
dos sin su consentimiento y que, en situaciones de excepcional
gravedad, pueden perjudicarlas y poner en riesgo su integridad
fisica o psiquica.

www.aepd.es/canalprioritario

¢Donde denunciar?

Policia Nacional www.policia.es/bit
Guardia Civil (Grupo de Delitos Telematicos)
www.gdt.guardiaciviles



CONFEDERACION ESPANOLA DE ASOCIACIO-
NES DE PADRES Y MADRES DEL ALUMNADO

PUERTA DEL SOL, 4| 6° A| 28013 MADRID |
TELEFONO 91 701 47 10 | CEAPA@CEAPA ES

WWW.CEAPA.ES

FINANCIADO POR:
SECASTARLS DI ESTADO
DE SAMDAD
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