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CONDICIONES BASICAS PARA LA CONTRATACION DE
SERVICIOS DE CIBERSEGURIDAD

ACLARACIONES E INTERPRETACIONES

Las empresas interesadas podrdn solicitar a Cruz Roja Espariola, en el e-madil:
sistemas.informacion@cruzroja.es; las aclaraciones e interpretaciones que estimen
convenientes sobre los documentos que forman parte de esta convocatoria y hasta
las 12 h. del viernes 17 de octubre del 2025.

A ninguna empresa solicitante se le hard interpretacion oral de los documentos que
forman parte de esta convocatoria.

Si como resultado de una aclaracion o modificacion en los documentos de esta
convocatoria surgiesen cambios sustanciales, CRE podrd otorgar una ampliacion del
plazo para la presentacion de las ofertas. Lo que, en su caso, se publicard en el mismo
canal que la convocatoria.

El plazo de entrega de Ilas ofertas serd hasta las 12 h. del viernes 24 de octubre del
2025.

INFORMACION TECNICA DE REFERENCIA
PARA LA CONTRATACION DE LOS SERVICIOS

Dado el cardcter sensible de la informacion técnica relacionada con los servicios de
ciberseguridad, esta ha sido incluida en un documento especifico (ANEXO 5).

Para acceder al contenido, las empresas interesadas deberdn firmar previamente un
Acuerdo de Confidencialidad (NDA) solicitandolo por correo electronico a
sistemas.informacion@cruzroja.es. Una vez recibido el NDA firmado, se enviard el Anexo
5 ala direccion de contacto indicada.

EXPOSITIVO

Cruz Roja Espanola (en adelante, “CRUZ ROJA", "CRE" o la “Institucidn”) es una Institucién
humanitaria de caracter voluntario y de interés publico que desarrolla su actividad bajo la
proteccion del Estado a través del Ministerio de Derechos Sociales y Agenda 2030,
ajustandose a lo previsto en los convenios internacionales sobre la materia en los que
Espafia es parte, al Real Decreto 415/1996, de 1 de marzo, por el que se establecen las normas
de ordenacion de la Cruz Roja Espariola, a sus estatutos aprobados por Orden SCB/801/2019,
de 11 dejulio, por la que se publica el texto refundido de los Estatutos de Cruz Roja Espanola,
a la legislacion que le sea aplicable y a sus propias normas internas.

CRE ha decidido iniciar un procedimiento de convocatoria para la contratacion de los
servicios de CIBERSEGURIDAD.

Los servicios indicados en el presente documento deberan ofrecerse por especialistas
acreditados en realizar las actividades asociadas a los servicios durante el periodo
especificado en la CLAUSULA 15. DURACION DEL CONTRATO.
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La entidad que resulte seleccionada para la prestaciéon del servicio entenderda las
especificaciones de este documento como requisitos minimos del servicio a proporcionar,
valordndose positivamente las mejoras que aporte en su oferta, siempre y cuando se
cumplan los procedimientos aplicables y las condiciones y especificaciones recogidas en la
presente peticion de oferta y anexos.

La mera participacidon en el presente proceso de Peticidn de Ofertas (en adelante RFP o la
Convocatoria) implicard la aceptacién por parte de las entidades ofertantes de los términos
y condiciones establecidas en el presente documento y las aclaraciones o anexos
posteriores que se pudieran emitir. En su oferta las entidades deberan indicar
explicitamente la aceptacion de dichos términos y condiciones incluyendo aquellos
recogidos en los Anexos.

CRE se reserva el derecho de modificar, suspender o cancelar el proceso de Peticidn de
Ofertas en cualgquier momento, asi como decidir no seleccionar ninguna entidad, a su
entera discrecion, sin que el ejercicio de los anteriores derechos dé lugar a indemnizacién
alguna a favor de las entidades solicitantes.

CRE se reserva el derecho de incluir/fexcluir en la descripcion del servicio de esta RFP
cualquier elemento de las soluciones previamente presentadas por los proveedores, como
posibles alternativas.

Las propuestas de ofertas se presentaran siguiendo las indicaciones del apartado
“Instrucciones para la presentacion de ofertas” de este documento y antes del plazo limite
indicado. Cualquier oferta entregada fuera de tiempo no se tendra en cuenta.

CONDICIONES Y REQUISITOS EXIGIBLES PARA LA CONTRATACION DE LOS SERVICIOS

CLAUSULA 1. OBJETO

La presente convocatoria o RFP tiene por objeto solicitar a las entidades interesadas para
que hagan llegar sus propuestas (técnica y econdmica) con un precio y condiciones
vinculante para la contratacion de un servicio integral de atencién al usuario, orientado a la
atencién, gestiéon y resolucién de incidencias, solicitudes y requerimientos relacionados con
los servicios tecnoldgicos.

Las caracteristicas técnicas objeto del servicio, se definen en el documento que se
acompafa como Anexo 1- Condiciones y Requisitos Técnicos (CRT), que reviste idéntico
caracter obligacional que las presentes condiciones basicas, en cuanto forman parte
inescindible de la presente convocatoria.

Las entidades ofertantes que asi lo consideren podran anadir a su oferta, ademas de lo
solicitado en las CRT, las eventuales mejoras que estimen convenientes, prevaleciendo en
este sentido el criterio de la Institucidn sobre la adecuacién de la propuesta a las
necesidades de CRE.

La entidad seleccionada habra de mantener igualmente con la Institucion, compromiso de
atencién prioritaria a CRE en las condiciones ofertadas.

Tienen caracter contractual los siguientes documentos, relacionados por orden de
prelacion en cuanto al valor de sus especificaciones en caso de omisidn o aparente
contradiccion:

A. Las condiciones fijadas en el propio documento del contrato que finalmente se
concrete como resoluciéon de la presente RFP.

B. Las presentes Condiciones Basicas y Técnicas y las Condiciones y Requisitos Técnicos
(CRT)
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C. Elresto de documentacién que conforman el encargo.

CLAUSULA 2. PRESUPUESTO

En la oferta econdmica que presenten las entidades se deben detallar las funciones y tareas
a realizar.

CRE no establecera un presupuesto maximo para estos servicios. Cada entidad ofertante
debera realizar su propia estimacién econdmica en funcidén de los requerimientos y
condiciones establecidas en las presentes condiciones, asegurando la viabilidad y
adecuacioén de su oferta a las necesidades descritas.

Las ofertas econdmicas deben presentarse con el IVA desglosado y el presupuesto incluira
todos los gastos asociados directa o indirectamente al presente proyecto.

CLAUSULA 3. LUGAR DE ENTREGA

La documentacioén técnica de la convocatoria podra obtenerse de la propia pagina web de
Cruz Roja.

CLAUSULA 4. ANUNCIOS

La convocatoria se publicarad en la pagina web institucional de Cruz Roja Espafola en
internet (www?2.cruzroja.es) en el apartado de Licitaciones.

CLAUSULA 5. PROCEDIMIENTO DE SELECCION

CRE seleccionara para la prestacion del servicio a la entidad que haya presentado la oferta
gue resulte mas ventajosa a juicio del érgano designado por CRE para dicha valoracion, de
entre todas las presentadas en el plazo habilitado para ello.

CLAUSULA 6. PROPOSICIONES DE LAS ENTIDADES OFERTANTES: NORMAS
GENERALES

Podran presentar sus proposiciones a esta convocatoria las personas naturales o juridicas,
nacionales o extranjeras de Estados miembros de la Unidén Europea, que, teniendo plena
capacidad de obrar, acrediten su solvencia técnica, econdmica y financiera.

Las entidades concurrentes habran de respetar el CODIGO DE CONDUCTA DE CRE,
http://www.cruzroja.es/docs/2006_34_CN/CodigodeconductaCRE.pdf, que comprende el
compromiso de respeto a los 10 PRINCIPIOS DEL PACTO MUNDIAL DE LAS NACIONES
UNIDAS y estaran sujetos a principios de la ética empresarial que garanticen, al menos, su
integridad, objetividad, asi como su competencia profesional y diligencia debida, en
garantia del correcto desempeno de la actividad desarrollada por la Instituciéon y del buen
fin del contrato.

La Institucion se reservara el derecho de anular en cualquier momento el contrato que la
vincule con un proveedor en el caso de que las actividades de este, no respeten los criterios
éticos establecidos por la Institucidn, comprometan de alguna forma el adecuado
cumplimiento de sus fines, la actividad social que desarrolla, o el respeto y el prestigio
debidos a su nombre y emblema.

Tampoco podran contratar con CRE aquellas entidades cuyos 6rganos de gobierno o
administraciéon formen parte, por si 0 por persona interpuesta, alguna persona directiva o
empleada de CRUZ ROJA ESPANOLA. Siendo ademas un requisito imprescindible para
contratar que las entidades concurrentes estén al corriente del cumplimiento de sus
obligaciones: para con su personal empleado o trabajador, tributarias y con la Seguridad
Social de acuerdo con las disposiciones normativas que resulten de aplicacion.


file:///D:/KALAMAN%20Dropbox/Equipo%20KALAMAN/2%20CONS%20Y%20ASESORIA/0%20SERV%20A%20CLIENTES/2%20S%20PRIVADO/CRUZ%20ROJA/2310236%20-%20Asistencia%20Operaciones%20Redes/Desarrollo/1%20DOCS%20KLMN/www2.cruzroja.es
http://www.cruzroja.es/docs/2006_34_CN/CodigodeconductaCRE.pdf,
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CLAUSULA 7. PRESENTACION DE OFERTAS

7.1.- La presentacion de ofertas implica el conocimiento y la aceptacidn incondicional de las
clausulas de las presentes condiciones y de los documentos técnicos que rigen esta
Convocatoria, asi como la declaracion responsable de que la entidad concurrente redne
todas y cada una de las condiciones exigidas para contratar.

A tal efecto la oferta que se proponga debera plantearse de acuerdo con el modelo que se
adjunta como Anexo 4 - Proposicion econémica y criterios automaticos de las presentes
Condiciones y revestira caracter vinculante. Asimismo, se habra de presentar declaracion
responsable suscrita por persona con capacidad bastante para representar a la entidad, y
en los términos previstos en el Anexo 3 - Declaracién Responsable, por el cual la entidad
ofertante manifieste reunir todas y cada una de las condiciones exigidas para contratar.

7.2.- Las interpretaciones respecto a estas Condiciones y demas documentos rectores de la
convocatoria se resolveran exclusivamente por escrito y las consultas que se pretendan
formular deberan dirigirse a la siguiente direccion de correo electrénico:
sistemas.informacion@cruzroja.es

7.3.-Las entidades participantes deberan presentar sus ofertas en dos sobres fisicos (Sobre
A y Sobre B), conforme a lo establecido en la Cladusula 8 del presente pliego. La
documentacidon podra presentarse en formato papel; no obstante, se recomienda que sea
en formato digital, almacenada en un dispositivo fisico de memoria (por ejemplo,
pendrive), que deberd incorporarse dentro del correspondiente sobre.

La entrega de los sobres debera realizarse en el Registro General de la Oficina Central de
Cruz Roja Espafola, situada en la Avenida Reina Victoria, nUmero 26, en Madrid, antes de
las 12:00 horas del viernes 24 de octubre de 2025, dirigida a la Secretaria General de la
Institucidén. La presentacion podra ser realizada por cualquier persona en nombre de la
entidad interesada.

Adicionalmente, con el fin de facilitar el proceso de revisiéon, se solicita que se remita una
copia en formato PDF de la documentacién contenida en el Sobre B (oferta técnica y
econdmica) al correo electrénico sistemas.informacion@cruzroja.es.

7.4.-En ningun caso se admitiran las propuestas entregadas en el mencionado Registro
fuera del plazo anteriormente establecido.

La entidad ofertante presentarad también un escrito donde figure su nombre o razén social.
La copia sellada por el encargado del Registro servira de justificante a los efectos de dicha
presentacion.

7.5.- CRE se reserva el derecho de requerir a las entidades participantes la defensa de sus
ofertas. En caso de ser necesario, dichas sesiones podran convocarse en las semanas
siguientes a la fecha limite de presentacion de ofertas.

CLAUSULA 8. DOCUMENTACION QUE HAN DE PRESENTAR LAS ENTIDADES
OFERTANTES

La documentacién se presentara en 2 sobres cerrados, designados con las letras Ay B,
debiendo figurar en cada sobre y caja el nombre de la entidad y la referencia de
contratacion: “CIBERSEGURIDAD”

El sobre A debe contener la documentacidon general para contratar con CRE, el sobre B debe
contener la documentaciéon especifica relativa a la oferta que efectivamente se habréa de
valorar y documentacion técnica.

Estos sobres/paquete han de estar firmados por la entidad o persona que lo represente, y
en su interior se incorporara una relacion, en hoja independiente, en la que haga constar
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los documentos aportados ordenados numeéricamente. Las entidades ofertantes podran
indicar qué informacién de su propuesta tienen caracter confidencial, sin que, en ningun
caso, pueda declarar como tal la oferta econdmica. CRE garantizara la confidencialidad de
la informacién expresamente designada como tal.

SOBRE “A”: DOCUMENTACION IDENTIFICATIVA DE LA ENTIDAD Y ACREDITATIVA DE SU
CAPACIDAD PARA CONTRATAR CON CRE:

Se debe aportar la documentacion que se relaciona como DOCUMENTACION GENERAL, la
siguiente documentacion a incluir sera imprescindible para la participacion:

1°) Anexo 2 - Datos Identificacién debidamente cumplimentado; esto es, con identificacion
de esta, y datos del contacto de la entidad o empresa, que sera el interlocutor para todo lo
relacionado con estas condiciones, el proceso de seleccidon y la propuesta, a saber:

- Nombre

- Teléfonos de contacto,

- Direcciéon de correo electréonico,

- Cargo que ocupa,

- Domicilio legal del proveedor,

- Personas de contacto alternativas.

2°) Certificacion expedida por el érgano de direccidon de la entidad ofertante, conforme
acompafia como Anexo 3 - Declaraciéon Responsable. Declaracion responsable por parte
del representante legal de la empresa, en la que se manifieste, entre otras cuestiones, que
cumple las condiciones y los requisitos de solvencia técnica y econdmica establecidos en
las presentes condiciones, asi como expresiva de no encontrarse incursa en situacion de
incompatibilidad. Esta declaracidn responsable habra de ser firmada por la entidad
ofertante segun el modelo.

CRE manifiesta que tiene entre sus propdsitos facilitar la integracién e insercién en el
mundo laboral de personas con discapacidad y otros colectivos vulnerables. Asi, para apoyar
gue el personal contratado por terceros colaboradores pertenezca a colectivos vulnerables,
entodo o en parte, se tendrd en cuenta la contrataciéon de este personal cuando asi se haga
constar expresamente por las entidades ofertantes. A tal efecto al menos, deberd sefalar el
porcentaje de personas empleadas de que se dispone en plantilla con discapacidad; o bien
susceptible de incluirse en condicién de caracter vulnerable.

Las empresas no espafolas presentaran declaracion expedida por su érgano de direccion
de someterse a la Jurisdiccion de los Juzgados y Tribunales espanoles de cualquier orden,
para todas las incidencias que de modo directo o indirecto pudieran surgir del contrato, con
renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponderles

Las empresas extranjeras no espanolas de Estados miembros de la Unién Europea o
signatarios del Acuerdo sobre el Espacio Econdmico Europeo habrdn de acreditar su
capacidad de obrar mediante presentacién de certificacidon o declaracién jurada.

SOBRE “B": DOCUMENTACION TECNICA Y ECONOMICA:

Se presentara la oferta econdmica Anexo 4 - Proposicién econdmicay criterios automaticos
junto con una Oferta Técnica explicativa de la proposicidén presentada, de acuerdo con los
requisitos que se indican en cada uno de los puntos de estas Condiciones y que contendra
al menos, la siguiente informacion:

Aspectos Generales

A la hora de preparar la Oferta técnica, las entidades solicitantes deberan tener en cuenta
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lo siguiente:

La estructura y contenido de la Oferta técnica en general y de la Memoria Técnica en
particular debe ajustarse estrictamente a lo establecido en este apartado. Toda informacion
gue no se encuentre dentro de dicha estructura no se tendra en cuenta.

Sobre la Memoria Técnica:

(¢]

En el caso de establecerse limitaciones de extensién de la Memoria Técnica, el
contenido de las paginas que excedan dicha extensidén no se tendra en cuenta a la
hora de la valoracién de los criterios sujetos a un juicio de valor y, en consecuencia, los
‘Aspectos a valorar' afectados se puntuaran con O puntos.

La mesa de contratacidn podra exigir a las entidades solicitantes documentacién
justificativa que acredite cualquier aspecto incluido en la Oferta técnica, asi como
precisiones o aclaraciones sobre las ofertas presentadas o informaciéon
complementaria relativa a ellas, si bien las respuestas no podran suponer una
modificacion de los elementos fundamentales de la oferta.

Contenido de la Oferta Técnica

La oferta técnica estara formada por un Unico documento y constara obligatoriamente de
los siguientes apartados:

1.

Portada en la que se identifique claramente la Convocatoria para la selecciéon de
contratista.

indice de la oferta técnica.

Acatamiento de las presentes condiciones e identificacion de la entidad ofertante,
en una pagina con la siguiente informacion:

- Parrafo en el que la entidad ofertante exprese el acatamiento de |a totalidad de
lo establecido en las condiciones y en el que se declare la veracidad de la
informacion incluida en la oferta técnica.

- Cuadroen el que se incluyan los datos de la entidad ofertante y los de la persona
de contacto

Resumen Ejecutivo dénde se explique de forma concisa y sencilla la solucidén
propuesta y los aspectos relevantes a destacar de la oferta. El Resumen Ejecutivo no
serd objeto de valoracion (no se puntuard), si bien ayudara a la comprension global
de la oferta.

Memoria Técnica, que contiene de forma ordenada todos los criterios cuya
valoracidn esta sujeta a un juicio de valor.
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Memoria Técnica

La Memoria Técnica debera ajustarse obligatoriamente a la siguiente estructura y
contenido:

H# ‘ Aspecto ‘ Descripcion

1 Adecuacion a los Requisitos de los Grado de cumplimiento y detalle técnico de los servicios
Servicios solicitados (SOC, SIEM, EDR, ASM, etc))

2 | Fases del Servicio Claridad, planificacién y realismo en la ejecucidn por fases.

2 Modelo de Servicio, Metodologia y Claridad del modelo de prestacién, metodologia de
Gestion de la Calidad trabajo, y mecanismos de control de calidad.

Propuesta de gobernanza, seguimiento, escalado y

4 | Modelo de Gobierno del Servicio
control.

5 | Homogeneidad Tecnolégica Coherencia e integracion entre las soluciones propuestas.

Experiencia demostrada en servicios/proyectos similares y

6 | Referencias y Casos de Exito .
clientes relevantes.

Limitaciones de Extension de la Oferta técnica
Se establecen las siguientes limitaciones en la extensidn de la Oferta técnica:

- Resumen Ejecutivo (punto 4 de |la Oferta técnica): 4 paginas
- Memoria Técnica (punto 5 de la Oferta técnica): 100 paginas

En ambos casos las paginas se ajustaran a las siguientes caracteristicas:

- Tamafo hoja: A4

- Tipo letra: Arial o tipo con tamano de letra equivalente
- Tamano letra minima: 11 ppp. (puntos por pulgada)

- Margenes minimos: 2 cm a cada borde

- Interlineado minimo: sencillo

Cada entidad solicitante no podra presentar mas que una sola proposicién econémica.

CLAUSULA 9. PROCEDIMIENTO DE SELECCION DEL CONTRATISTA

El contrato se adjudicara a la oferta que resulte mas ventajosa a juicio de CRE de entre todas
las presentadas en el plazo habilitado para ello.

CLAUSULA 10. ADJUDICACION DEL CONTRATO

10.1.- Valoradas las ofertas, CRE seleccionard a la entidad cuya oferta resulte mas ventajosa
para los intereses de la Institucidn, notificando su decisidén a dicha entidad, que debera
aceptarla a la mayor brevedad y, en todo caso, antes del transcurso de los cinco (5) dias
naturales siguientes a la comunicacion. De no verificarse en dicho plazo, se procederd a
efectuar la seleccién a la siguiente entidad cuya oferta se considere mas ventajosa para los
intereses de CRE, siempre que cumpla los requisitos y se ajuste a lo solicitado.

10.2.- Cruz Roja Espafiola tendrd la facultad de decidir no seleccionar a ninguna entidad, sin
que haya lugar a responsabilidad alguna en tal caso para con las postuladas o terceros si no
estuviera conforme con ninguna de las ofertas presentadas, lo que no generard derecho
alguno para las entidades ofertantes.
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10.3.- Cruz Roja Espafola se reserva la facultad de requerir a aquellas entidades que resulten
seleccionadas cualquier documentacién adicional a efectos de comprobacidén y verificacién
del cumplimiento por la destinataria de cuantos requisitos, obligaciones o aptitudes sean
exigibles conforme a la naturaleza del contrato o bien conforme a la politica de contratacion
Yy compromisos anticorrupcion y para la prevencion de blanqueo de capitales de CRE.

CLAUSULA 11. DOCUMENTACION A PRESENTAR POR LA EMPRESA SELECCIONADA
PARA PRESTAR EL SERVICIO

La entidad que hubiera sido propuesta como seleccionada, tendrd que aceptar la
prestacién del servicio en el plazo maximo de cinco (5) dias a contar desde el momento en
gue sea formalmente notificada la seleccién.

Una vez aceptada, la entidad seleccionada queda obligada a registrarse como proveedor
de Cruz Roja Espafiola en portal habilitado al efecto, https://proveedores.cruzroja.es,
comprometiéndose a aportar, al menos, la siguiente documentacién en idéntico plazo:

Documentacioén acreditativa de la personalidad y capacidad de contratar:

A. Para las personas fisicas (empresarios individuales y profesionales), serd obligatoria la
presentacién del documento nacional de identidad (DNI), o documento que lo
sustituya, y del numero de identificacion fiscal (NIF), en caso de que este no conste en
el referido DNI.

B. Para las personas juridicas, sera obligatoria la presentacion del NIF y de la escritura de
constitucion o modificaciéon, donde conste expresion de su objeto social; en su caso,
debidamente inscrita en el Registro Mercantil, y/o inscripcion en otros registros de
sociedades profesionales que corresponda, cuando este requisito sea exigible
conforme a la legislacidén que le sea aplicable. Cuando esta inscripcidn no sea exigida,
la acreditacidon se realizara mediante la aportacién de la escritura o documento de
constitucion, de modificacidn, estatutos o acta fundacional, en que consten las
normas reguladoras de la actividad de la empresa, inscritos, en su caso, en el Registro
oficial correspondiente.

C. Sila entidad actUa mediante representante o se trata de una persona juridica, ha de
aportar:

a. Documento publico de apoderamiento, debidamente inscrito en el Registro
puUblico correspondiente y acreditando la vigencia del mismo, si fuera el caso,
mediante nota del registro mercantil.

b. DNIy NIF del representante y del firmante de la proposicién econémica.

D. La capacidad de obrar de las empresas no espafnolas de Estados miembros de la
Comunidad Europea, o signatarios del acuerdo sobre el Espacio Econémico Europeo,
se tiene que acreditar mediante la inscripcion en los registros procedentes de acuerdo
con la legislacion del Estado donde estan establecidos, o mediante la presentacion de
una declaracién jurada, o de una certificacién en los términos que se establezcan
reglamentariamente, de acuerdo con las disposiciones comunitarias de aplicacién.

E. La capacidad de obrar de las empresas extranjeras no comprendidas en el apartado
anterior se tiene que acreditar mediante informe de la Misién Diplomatica
Permanente de Espafna en el estado correspondiente o de la Oficina Consular en el
ambito territorial de la cual, radique el domicilio de la empresa.

F. En estos supuestos, tanto de personas fisicas como juridicas, cada uno de sus
componentes acreditard su capacidad, personalidad, representacién y solvencia,
siendo obligatorio indicar en documento separado los nombres y circunstancias de
quienes la subscriben, el porcentaje de participacion de cada uno de ellos, y tendran
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gue nombrar un representante o apoderado, con facultades suficientes para ejercitar
los derechos y cumplir con las obligaciones que se deriven del Contrato hasta su
extincion.

G. Copia de la Memoria, Balance, Cuenta de Resultados e informe de los auditores,
cuando pudiese ser preceptivo, del Ultimo gjercicio.

H. Certificados Negativos de Deuda con la AEAT y con la Seguridad Social y restantes
administraciones que competa en su caso.

I. Certificado De Prevencion De Riesgos Laborales: declaracion de cumplimiento de la
Ley de Prevencion de Riesgos Laborales emitida por la empresa o por terceros segun
competa.

J.  Cualquier otra documentacién adicional o servicios de valor anadido que proponga la
entidad como complementarios o relevantes respecto de lo solicitado. Entre otros se
tendra en cuenta positivamente la ostentaciéon de:

Plan de igualdad. Plan de sostenibilidad, Plan medioambiental. En su caso, indicar
motivo, y facilitar informacién sobre iniciativas respetuosas en dichas materias
llevadas a cabo, o comprometidas por la entidad ofertante.

K. Responsabilidad Social Corporativa. Informacién sobre iniciativas comprometidas, en
SuU caso, por la entidad seleccionada.

CLAUSULA 12. FORMALIZACION DEL CONTRATO

Aportada la documentacidon requerida de conformidad con la cladusula precedente, se
procedera a formalizar el correspondiente contrato, dentro del plazo de los treinta (30) dias
siguientes a la fecha de notificacion de la seleccidn de la entidad. La fecha tope para esta
firma es el 2 de enero de 2026

Si la entidad seleccionada no compareciese a la formalizacidn se podran declarar nulas
todas las actuaciones y disposiciones relacionadas con él, asi como dejar sin efecto la
seleccion realizada por CRE para la prestacion de los servicios.

CLAUSULA 13. CUMPLIMIENTO CON LAS OBLIGACIONES LABORALES Y DE
PREVENCION DE RIESGOS LABORALES E INEXISTENCIA DE RELACION LABORAL

13.1.- La entidad seleccionada y, en su momento, la contratista sera responsable en todo
momento del estricto cumplimiento de todas las obligaciones tanto laborales como de la
Seguridad Social, Prevencién de Riesgos Laborales y de cualquier otra naturaleza en
relacion con su personal. La entidad seleccionada a la firma del contrato declara que
cumplira con estas obligaciones. El contratista se obliga a estar al corriente del pago de
salarios y cotizaciones a la Seguridad Social de su personal afecto a este contrato,
reservandose Cruz Roja Espanola la facultad de requerir cuanta documentacién sea
acreditativa de este extremo incluso una vez finalizado el contrato.

13.2.- El contratista se compromete a ejercer de modo real, efectivo y continuado el poder
de direccién inherente a la misma en su condicién de empleador en relacién con su
plantilla, asumiendo en exclusiva, respecto del personal asignado a la ejecucién del
contrato, todo lo relacionado con la negociacidén y pago de retribuciones salariales,
afiliaciones y cotizaciones a la seguridad social y pago de prestaciones, permisos, licencias,
vacaciones, sustituciones, prevencion de riesgos laborales, régimen disciplinario, relaciones
sindicales y todos los demas derechos y obligaciones que se deriven de los contratos de
trabajos propios.

13.3.- La relacion entre las partes tiene caracter exclusivamente mercantil, sin que exista
vinculo laboral entre Cruz Roja Espafiola y el personal del Proveedor, aunque tuviese que
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realizar tareas en las instalaciones de Cruz Roja. Por lo tanto, amparado en la existencia de
la presente Convocatoria y, en su caso, del Contrato que se suscriba, o de su cumplimiento,
el personal de la entidad seleccionada no podra ser considerado, ni de hecho ni de derecho,
empleado de Cruz Roja, dado que dependera Unicamente de la direccidén de la mencionada
empresa a todos los efectos, incluidos, por lo tanto, los aspectos laborales y de Seguridad
Social.

Sera el contratista quien asuma la direccidén y organizacién de los trabajos, imparta, en su
caso, 6rdenes e instrucciones de trabajo a sus trabajadores, y asuma las obligaciones
retributivas y de cotizacidon propias del empresario, no habiendo lugar a responsabilidad
alguna para CRE por incumplimientos del adjudicatario por este capitulo.

CLAUSULA 14. CESION Y SUBCONTRATACION

El contrato derivado de la presente convocatoria no podra ser cedido a terceros. Las
operaciones que la entidad seleccionada subcontrate con sus proveedores externos seran
de su exclusiva responsabilidad.

No se permitira la subcontratacidon de recursos, ya sea total o parcial, para la ejecuciéon del
servicio objeto de este contrato, salvo autorizacidn escrita y explicita previa de Cruz Roja
Espanola.

CLAUSULA 15. DURACION DEL CONTRATO

15.1.- El contrato tendra una vigencia inicial de tres (3) afos, con posibilidad de extension
de un (1) afo adicional, siempre que ambas partes estén de acuerdo. Una vez finalizado
este periodo, se podran solicitar prérrogas mensuales, con un maximo de doce (12) meses
adicionales, siambas partes acuerdan la extension.

15.2.- Los precios seran aplicables durante los tres afios de contratoy, en el caso de prérroga,
salvo mejora propuesta por la empresa seleccionada, el precio podra ser revisado de forma
anual en funcién de las variaciones que experimente el Ultimo indice anual de precios al
consumo publicado, limitandose a un maximo del 2% de incremento.

CLAUSULA 16. FACTURACION

El contrato establecera un monto total por los servicios, el cual se facturard mensualmente
en partes iguales. Este monto podra ser objeto de descuentos en caso de que el proveedor
incurra en incumplimientos conforme a las penalizaciones definidas en el Acuerdo de
Niveles de Servicio (SLA).

CLAUSULA 17. PENALIZACIONES POR INCUMPLIMIENTO

El contrato que finalmente se suscriba, determinaré las indemnizaciones y/o penalizaciones
por incumplimiento.

CLAUSULA 18. RESOLUCION DEL CONTRATO

18.1.- Podran motivar la resolucién del contrato:

El incumplimiento grave y reiterado del objeto contractual o de los plazos especificados
para el suministro.

La manifiesta falta de calidad del suministro/servicio.

La vulneracién por parte del proveedor de los derechos de propiedad intelectual o los
deberes de confidencialidad establecidos en las presentes Condiciones.
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La realizacién de actos de imitacién que comporten aprovechamiento indebido de
reputacién del esfuerzo ajeno, en beneficio propio o de terceros ajenos al contrato.

CRE se reservara el derecho de anular en cualquier momento el contrato que la vincule con
un proveedor en caso de que las actividades de este no respeten los criterios éticos
establecidos por Cruz Roja Espanola o comprometan de alguna forma el respeto y el
prestigio debidos a su nombre y emblema.

18.2.- La resolucion del contrato por causas imputables al proveedor determinara el valor de
los dafos y perjuicios que en concepto de indemnizacién ocasione el incumplimiento a
Cruz Roja Espanola, sin perjuicio de quedar expedita la via judicial correspondiente en caso
de no cubrirse tales responsabilidades.

CLAUSULA 19. CONFIDENCIALIDAD Y PROTECCION DE DATOS

19.1. - El contratista estard obligado a respetar el caracter confidencial de toda aquella
informacién a la que tenga acceso para la ejecuciéon del contrato; aquella que asi se indique
en el mismo, o que asi le indique Cruz Roja, o que por su propia naturaleza tenga que ser
tratada como tal. Tal compromiso se establece con caracter indefinido, persistiendo asi
dicha obligacién, incluso después de cesar toda relacién entre CRE y la entidad
seleccionada, de conformidad con la Ley 1/2019, de 20 de febrero, de Secretos Empresariales.

19.2. - El contratista se sometera a la normativa vigente en materia de proteccién de datos,
y en concreto, al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos (en adelante, RGPD) y a la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los
derechos digitales en adelante, LOPD-GDD).

19.3. - A este respecto, el contratista debera dar cumplimiento a las siguientes obligaciones:

1. Cumplimiento del principio de Proteccion de datos desde el disefio y por defecto en los
desarrollos, conforme a lo establecido en el articulo 25 del RGPD.

2. Realizacion previa de una Evaluacién de Impacto relativa a la proteccidn de datos en los
términos recogidos en el articulo 35 del RGPD, presentado el correspondiente informe
a CRE.

3. Colaboracion con CRE para la elaboracién de la Evaluacidén de Impacto definitiva sobre
el proyecto (si fuese necesario).

19.4. - Asimismo, toda vez que la presente contrataciéon incluye servicios que conllevan el
acceso a datos de caracter personal de responsabilidad de CRE por parte de la entidad
seleccionada, ésta debera ofrecer garantias suficientes para aplicar las medidas técnicas y
organizativas apropiadas para que el tratamiento sea conforme a la normativa vigente en
la materia y garantice la proteccion de los derechos de los interesados, en particular, debera
acreditar estar en posesion de un certificado en materia de seguridad de la informacién
(ISO 27001, ENS) o de un certificado emitido por tercero auditor que acredite el
cumplimiento de la normativa vigente en materia de proteccion de datos.

19.5. Posteriormente, una vez seleccionada la entidad para la ejecucién del contrato, dicha
entidad deberd suscribir un contrato de Encargado de Tratamiento, en los términos
establecidos en el articulo 28 del RGPD.

CLAUSULA 20. LEGISLACION Y JURISDICCION COMPETENTE.

El contrato que se formalice derivado de la presente convocatoria tendra, a todos los
efectos, naturalezay caracter privado, sujeto integramente a la legislacién civil. Se regira por
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lo establecido en sus propios términos y en los documentos anexos que lo integran que
revestiran asimismo idéntico caracter obligacional, y subsidiariamente por lo dispuesto en
las presentes Condiciones, junto con los anexos que lo conforman que fuesen de aplicacién,
y en defecto de prescripcion en los anteriores, por el Cédigo Civil y demas legislacion civil
aplicable.

El desconocimiento de los términos del contrato que pudiera suscribirse, de las
instrucciones que se dicten en su gjecucion, de las presentes Condiciones o de la regulacion
que sea aplicable, no eximira a la entidad seleccionada de |la obligacion de su cumplimiento.

Para resolver cualquier controversia o litigio derivado de la interpretacién o efectos,
cumplimiento y extincidon de la presente convocatoria, las dos partes se someteran a la
jurisdiccion civil y competencia de los Juzgados y Tribunales de la ciudad de Madrid, con
expresa renuncia a cualquiera otro fuero que les pueda corresponder.
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Anexo 1- CONDICIONES TECNICAS PARA LA CONTRATACION
DE LOS SERVICIOS DE CIBERSEGURIDAD.

1. OBJETO DE LA CONTRATACION

Cruz Roja Espanola (en adelante, “CRUZ ROJA”", "CRE" o la “Institucion”) ha iniciado el
presente procedimiento de contratacion con el objetivo de adjudicar una parte significativa
de sus servicios especializados en ciberseguridad, orientados a reforzar la proteccién de sus
sistemas de informacién y comunicaciones.

Los servicios deberdn ser prestado por personal debidamente cualificado, mediante el uso
de herramientas adecuadas y conforme a los requisitos técnicos, operativos y de calidad
establecidos en el presente pliego.

Este documento, junto al anexo 5 titulado “Informacion Técnica de Referencia para la
Contratacion de Servicios de Ciberseguridad”, describen los requisitos técnicos minimos
que deben cumplir los servicios a contratar.

A partir de esta informacién, y de los objetivos establecidos, las empresas interesadas
deberan presentar sus propuestas técnicas y econdémicas mas adecuadas.

2. ALCANCE DE LOS SERVICIOS

El presente pliego define el conjunto de servicios que conforman el alcance técnico de la
contratacioén, todos ellos orientados a fortalecer la postura de ciberseguridad de CRE. Con
estos servicios se espera cubrir distintas capas de proteccidn, deteccidn, analisis y respuesta
ante amenazas que puedan comprometer la seguridad de los sistemas de informacion y
comunicaciones de la organizacion.

La prestacion de los servicios debera realizarse de forma integrada, coordinada y continua,
garantizando su operatividad, calidad y alineacién con los requisitos establecidos en este
documento.

El alcance incluye el total de las tareas necesarias para la puesta en marcha, gestion y
mantenimiento de los elementos que permitan la prestacion completa de los servicios.

Cualquier elemento o accidén no especificada en este documento, pero que sea
imprescindible para que el servicio funcione correctamente, debera ser incorporado en la
propuesta técnica y econémica.

Las soluciones a implementar deberan no solo cubrir las necesidades actuales, sino
también prever capacidad de crecimiento para atender futuras demandas, garantizando
los niveles de disponibilidad requeridos.

Las empresas participantes podran presentar alternativas técnicas o propuestas de valor
anadido que consideren oportunas, siempre que estén debidamente detalladas,
justificadas y valoradas, y que representen mejoras técnicas respecto a las condiciones
generales del presente pliego.

A continuacion, se enumeran los servicios incluidos en el alcance técnico de la contratacion:

i. Centro de Operaciones de Seguridad (Ciber SOC): CRE tiene como propdsito
transformar su actual SOC en un modelo mas avanzado, eficiente y alineado con las
mejores practicas del sector. Este nuevo enfoque contempla la implantaciéon de un
servicio centralizado de monitoreo y defensa digital, cuyo componente principal serd
un SIEM de Ultima generacién. Este sistema estard respaldado por un conjunto de
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tecnologias especializadas, incluyendo soluciones de correo electrénico seguro, gestion
de vulnerabilidades, proteccion de endpoints (EDR), seguridad en entornos cloud y
capacidades de ciber inteligencia.

Ademas, se busca incorporar un valor diferencial mediante una gestion experta, la
definicion de procesos de seguridad sélidos, capacidades de analisis avanzado y una
respuesta eficaz ante incidentes. Todo ello con el objetivo de fortalecer
significativamente la capacidad de deteccidén, reaccidn y recuperacion frente a
cualquier tipo de amenaza o ataque.

Sistema de Gestion de Eventos e Informacién de Seguridad de nueva generacién
(SIEM): la iniciativa parte de la necesidad de reemplazar la solucién de SIEM
actualmente en operacién, mediante la adopcidon de una nueva plataforma
completamente basada en el modelo Saa$S (Software as a Service).

Esta nueva solucidén debera integrar todos sus moédulos en una Unica herramienta con
consola de gestion centralizada, garantizando la interoperabilidad entre componentes.
Asimismo, deberd contar con capacidades para integrar multiples fuentes de logs,
realizar andlisis de trafico de red (NTA), aplicar técnicas de andlisis de comportamiento
de usuarios y entidades (UEBA), y ejecutar procesos de automatizacion y respuesta
mediante tecnologias SOAR.

La empresa adjudicataria sera responsable de la instalacidon, configuraciéon inicial,
integracion y puesta en marcha de esta solucién de SIEM de nueva generacion.

Analisis de vulnerabilidades: para este servicio se contemplan dos soluciones
complementarias, ambas de inclusiéon obligatoria en la propuesta.

La primera consiste en una solucidn basada en agente y plataforma EDR, que
proporcione capacidades avanzadas de deteccidon, priorizacién, remediacion y
monitorizacion de vulnerabilidades.

La segunda se fundamenta en una solucién de escaneo bajo demanda, que permita
realizar analisis especificos de seguridad de forma flexible y adaptada a las necesidades
operativas.

CRE aceptara soluciones reconocidas en el mercado que cumplan con los requisitos
funcionales establecidos en este pliego. Adicionalmente, la empresa adjudicataria serd
responsable de proporcionar los servicios asociados a la solucidn propuesta, incluyendo
su instalacioén, despliegue, configuracioén inicial, formacidn técnica y operativa, entrega
de informes, entre otros.

Endpoint Detection and Response (EDR): CRE cuenta actualmente con una solucién
EDR desplegada. En este contexto, se plantea la renovacién de dicha solucién o, en su
defecto, su sustitucidon por una alternativa equivalente que cumpla con los requisitos
técnicos establecidos.

La solucidén propuesta deberd cumplir, como minimo, con las funcionalidades
establecidas por CRE para plataformas EDR, garantizando asi su adecuacién técnica y
operativa a los requisitos del servicio.

En caso de que la solucidon ofertada no corresponda al fabricante actualmente en uso
por CRE, la empresa adjudicataria sera responsable de ejecutar todas las actividades
necesarias para una sustitucidn completa y eficaz. Esto incluye la planificacion,
instalacion, configuracion, migracion progresiva de agentes, integracién con los
sistemas actuales y validacion final de la solucién. Todo el proceso deberd garantizar la
continuidad operativa y minimizar cualquier impacto sobre los usuarios finales.

Mantenimiento de hardware (firewalls y balanceadores de carga): incluye la
contratacion de los servicios de mantenimiento de hardware para los equipos de
firewall y balanceadores de carga ubicados en la sede central de CRE, los cuales forman
parte esencial de su infraestructura de seguridad.
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Vi.

Vii.

Viil.

El servicio incluird el mantenimiento oficial del hardware por parte del fabricante,
siempre que esté disponible, asi como el soporte experto proporcionado por el
contratista.

Despliegue de Firewalls por segmento de red:

e Firewalls para Front End: sustituciéon de los dispositivos actuales por una nueva
solucién que garantice mayor capacidad de proteccidon y gestidn centralizada.

e Firewalls para red de invitados: renovacion de los equipos existentes con una
solucién que permita segmentar y controlar el trafico de usuarios externos.

e Firewalls para entorno en la nube: incorporacion de dispositivos especificos para
proteger servicios alojados en la nube publica, asegurando las comunicaciones
internas y externas.

e Firewalls para VPNs de acceso remoto: migracion parcial de la infraestructura
actual, centrada en los accesos relacionados con la gestién de sistemas y
ciberseguridad, excluyendo los accesos de teletrabajo.

Attack Surface Management (ASM): incorporacion de una solucion de gestiéon de
superficie de ataque (ASM) que permita identificar, monitorizar y reducir de forma
continua todos los activos digitales expuestos, tanto conocidos como desconocidos,
con el objetivo de minimizar el area vulnerable frente a posibles atacantes.

Zero Trust Network Access (ZTNA): incorporacion de una solucidon de acceso a red
basada en el modelo de Confianza Cero, orientada a transformar el acceso a las
aplicaciones de Intranet actualmente expuestas pUblicamente, en accesos privados,
seguros y controlados, bajo los principios de confianza cero y privilegio minimo.

La solucidon deberd estar basada en un modelo SaaSs, salvo en aquellos casos en los que
sea necesario desplegar gateways o proxies para la conexidn con entornos on-premise.
Asimismo, la solucién debera garantizar una arquitectura segura, escalable y alineada
con las mejores practicas del sector, asegurando una experiencia de usuario fluida sin
comprometer la seguridad. Debera permitir el acceso tanto con agente como sin
agente.

Seguridad en la Nube: con el objetivo de ampliar y reforzar las capacidades actuales
de la organizacioén, se propone incorporar una plataforma integral de seguridad en |a
nube, compatible con entornos multicloud, hibridos y DevOps. Esta solucidon debera
proporcionar visibilidad, deteccidén y proteccién de riesgos en tiempo real.

La plataforma debera incluir, como minimo, funcionalidades de Cloud Security Posture
Management (CSPM), Cloud Workload Protection (CWP) y Cloud Infrastructure
Entitlement Management (CIEM), alineadas con los estandares del sector y las
necesidades especificas de CRE.

En caso de que la solucién ofertada no corresponda al fabricante actualmente en uso
por CRE, la empresa adjudicataria sera responsable de llevar a cabo todas las
actividades necesarias para una sustitucidon completa, garantizando la continuidad
operativa y la integracién con la infraestructura existente.

Secure Access Service Edge (SASE): se contempla la adquisicién e implantacion de
una solucién SASE que permita a la organizacién unificar, en un servicio centralizado,
las funciones de proteccién de red y seguridad en la nube.

La solucién ofertada deberd integrar de forma nativa las siguientes capacidades: Secure
Web Gateway (SWG), Cloud Access Security Broker (CASB), Firewall as a Service
(FWaaS) y Data Loss Prevention (DLP).

Dado que esta soluciéon tiene caracter opcional dentro de la oferta global de servicios
de ciberseguridad, las empresas interesadas deberan presentar de manera separada y
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XI.

Xii.

Xiii.

Xiv.

XV.

XVi.

claramente diferenciada todos los costes asociados a su implantacidn, licenciamiento,
soporte y mantenimiento, sin incluirlos en el presupuesto general de la propuesta.

Servicio de filtrado de correo electrénico: se incluye la renovaciéon de los servicios de
correo limpio con el fabricante actualmente en uso por CRE. La solucidon debera
contemplar los siguientes mddulos: Email Protection, Targeted Attack Protection,
Threat Response Auto-Pull, Nexus Risk Explorer, Isolation for VAPs, PSAT Enterprise, Log
API Forwarding y Email Fraud Defense.

Servicio de pruebas de penetracién (Pentesting): se contempla la contratacién de un
servicio de seguridad ofensiva, cuyo objetivo sera evaluar el nivel de protecciéon de los
sistemas de informacion, redes, aplicaciones y servicios de la organizaciéon mediante la
simulacion controlada de ataques reales.

Esta evaluacion permitira identificar vulnerabilidades y fortalecer la postura de
seguridad de forma proactiva.

El servicio se estructurara en base a un ndmero determinado de jornadas de trabajo
anuales, acordadas previamente, que seran utilizadas para la ejecuciéon de las distintas
actividades.

Servicio de respuesta ante incidentes forenses digitales (DFIR): se contempla la
contratacion de un servicio especializado de respuesta ante incidentes forenses
digitales (DFIR), con el objetivo de fortalecer las capacidades de detecciéon, analisis y
gestiéon de incidentes de seguridad informatica.

Este servicio estara estructurado en dos componentes diferenciados: Forense Digital
(DF — Digital Forensics) y Respuesta a Incidentes (IR — Incident Response).

Su ejecuciéon se organizara en funcidon de un ndmero determinado de jornadas de
trabajo anuales previamente acordadas, que seran utilizadas para llevar a cabo las
actividades necesarias.

Servicio de asesoria y asistencia legal especializada en ciberseguridad: se
contempla la contratacién de un servicio especializado capaz de brindar apoyo juridico
experto en la gestién de incidentes de seguridad, cumplimiento normativo y riesgos
legales asociados a las tecnologias de la informacion.

El servicio se estructurard en base a un numero determinado de jornadas de trabajo
anuales, acordadas previamente, que seran utilizadas para la ejecuciéon de las distintas
actividades.

Incorporacién de perfiles profesionales especializados:

e Responsable de Seguridad de la Informacidn (Security Manager): perfil profesional
senior para asumir la coordinacién y supervision de las funciones de ciberseguridad
de la Organizacién. Tendra una dedicacién equivalente al 0.5 FTE, mantenida de
forma continua durante toda la vigencia del contrato.

e Analista de ciberseguridad para SIEM: perfil profesional senior para desempenfar
funciones de analista, con especializacién en el uso de plataformas SIEM de nueva
generacion para la gestion, correlacion y analisis avanzado de eventos de
seguridad. Tendra una dedicacién equivalente al 0.5 FTE, mantenida de forma
continua durante toda la vigencia del contrato.

Servicio de mantenimiento integral de soluciones de Ciberseguridad: con el objetivo
de garantizar la operatividad, disponibilidad y evolucién continua de las soluciones y
equipamiento de ciberseguridad, CRE requiere la contratacién de un servicio de
mantenimiento integral.

Este servicio deberd abarcar actividades de mantenimiento preventivo, correctivo y
evolutivo, aplicables a todos los componentes contemplados en el presente pliego,
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tanto de software como de hardware.

3. INFORMACION TECNICA DETALLADA

Dado el caracter sensible de la informacién técnica relacionada con los servicios de
ciberseguridad, esta ha sido incluida en un documento especifico: el ANEXO 5, titulado
“Informacion Técnica de Referencia para la Contratacion de Servicios de Ciberseguridad”.

Con el fin de proteger dicha informacién, se establece que las empresas interesadas
deberadn firmar previamente un Acuerdo de Confidencialidad (NDA - Non-Disclosure
Agreement) para poder acceder al contenido del anexo.

La solicitud del NDA debera realizarse mediante correo electrdnico a la siguiente direccion:
sistemas.informacion@ecruzroja.es.

Una vez recibido el acuerdo debidamente firmado, se procedera al envio del ANEXO 5 a la
direccién de contacto proporcionada por la empresa solicitante.

4. FASES DEL CONTRATO

Aunque la planificacion definitiva de las actividades objeto del contrato se determinara a
partir de la reunién de lanzamiento y se ird ajustando paulatinamente durante su ejecucion,
inicialmente se prevé el siguiente desarrollo por fases:

e Fase l. Transicidn del Servicio (maximo de 4 meses de duracion)
e Fase ll. Estabilizacion del Servicio (maximo de 1 mes de duracion)
e Fase lll. Operacién regular del Servicio

e Fase IV. Devolucion o Cierre del Servicio (al menos 1 mes de duracién).

Fase I. Transicion del Servicio

El objetivo de esta fase, con una duracidn maxima de cuatro (4) meses, es que el
adjudicatario ponga en marcha todos los servicios objeto del contrato en las condiciones
definidas en el presente pliego. Durante este periodo:

- No se aplicaran penalizaciones por los Acuerdos de Nivel de Servicio (ANS).

- No se facturaran servicios ni se generaran costes para CRE (CRE).

- El adjudicatario sera responsable de organizar y ejecutar la transicién, asumiendo los
aspectos técnicos y operativos necesarios para garantizar una incorporacion efectiva,
sin que ello implique costes adicionales para CRE.

Las empresas interesadas deberan presentar en su Memoria Técnica un Plan de Transicién
del Servicio, detallando el tiempo estimado y la solucidn técnica para la migracidn, sin que
ello suponga ningun coste adicional para CRE.

El adjudicatario se debera comprometer expresamente a que, hasta la total implantaciony
puesta en servicio de las soluciones que él haya ofertado, no exista en ningdn momento
para CRE pérdida de servicio en las condiciones en las que se venian prestando en el
contrato anterior. En cualquier caso, sera de responsabilidad del adjudicatario llegar a los
acuerdos que sean necesarios que aseguren a CRE la continuidad del servicio, el nivel de
calidad de este y una transicion transparente.

Todos los gastos necesarios para la puesta en marcha del proyecto objeto de este pliego
con plena operatividad, incluyendo los costes de equipamiento, los cambios de titularidad,
los traslados y cualquier otro coste derivado de la implantacidn de los servicios solicitados,
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seran por cuenta del adjudicatario.

La fase de transicion se considerara cerrada cuando asi se constate en la firma del Acta de
puesta en marcha por parte del adjudicatario y de CRE, siendo a partir de ese momento
cuando el adjudicatario empezara a facturar a CRE los servicios prestados.

Fase ll. Estabilizacion del Servicio

La Fase de Estabilizacion, con una duracion maxima de un (1) mes, comienza
inmediatamente después de la transicion y tiene como objetivo consolidar la operativa del
servicio, asegurando que se cumplan los niveles de calidad, disponibilidad y rendimiento
establecidos.

En esta etapa, el adjudicatario debera definir y acordar con CRE el alcance final del servicio,
el modelo de prestaciéon con sus actividades, condiciones y responsabilidades, asi como un
Plan de Calidad que contemple medidas preventivas y de control, sujeto a aprobacién por
la Institucion.

El servicio debera ejecutarse conforme a lo acordado, incorporando los ajustes necesarios
derivados del proceso de estabilizacion. En esta etapa no se aplicaran penalizaciones por
incumplimiento de los ANS, pero su seguimiento sera obligatorio y formara parte del
proceso de validacion del servicio. En este sentido, el proveedor adjudicatario debera
proporcionar a CRE los valores de los indicadores y niveles de servicio (ANS) definidos en
este pliego. Estos datos tendrdn caracter informativo y permitiran evaluar el
comportamiento del servicio, identificar posibles desviaciones y ajustar los procesos antes
del inicio de la fase de prestaciéon plena.

Una vez completadas las actividades previstas en esta fase y verificado el correcto
funcionamiento del servicio conforme a los niveles de calidad acordados, se realizard una
revision conjunta entre el adjudicatario y CRE. Esta revision servird para validar los
resultados obtenidos, documentar posibles incidencias pendientesy, en su caso, aprobar el
cierre formal de |la Fase de Estabilizacion.

En caso de que la transicion de alguno de los servicios no pudiera completarse dentro del
plazo establecido, CRE se reserva el derecho de rescindir total o parcialmente el contrato
afectado, sin que ello genere derecho a indemnizacidén para el adjudicatario ni coste
adicional alguno para la Institucion.

La superacién de esta fase sera condicidon necesaria para considerar el servicio plenamente
operativo.

Fase lll. Operacion regular del Servicio

El objetivo principal de esta fase es asegurar la prestaciéon continua de los servicios
conforme a lo establecido en el pliego y a lo acordado durante las fases de Transicién y de
Estabilizacion.

A partir de este momento, el proveedor se compromete a cumplir con los niveles de servicio
definidos en los Acuerdos de Nivel de Servicio (ANS), siendo plenamente aplicables las
penalizaciones en caso de incumplimiento.

Durante esta etapa se desarrollaran los procesos y actividades necesarios para la correcta
ejecucion del servicio, incorporando acciones orientadas a la mejora continua. Ademas, se
generard de forma periddica la documentacién e informes que reflejen las tareas realizadas,
garantizando la trazabilidad y transparencia del trabajo.

Operacion y Continuidad de los Servicios: las entidades participantes deberan incluir en
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su Memoria Técnica la Metodologia de Operacién propuesta para la ejecucién de todos los
servicios objeto de la contratacidn, con un nivel de detalle adecuado que permita evaluar la
capacidad operativa y organizativa de cada propuesta.

Asimismo, deberan contemplarse jornadas periddicas de transferencia de conocimiento, al
menos de caracter semestral, orientadas a la gestion y explotacion de las tecnologias
involucradas. Estas sesiones estaran dirigidas al personal de CRE, con el objetivo de
asegurar la apropiacidén técnica y operativa de los servicios por parte de la entidad
contratante. Cabe destacar que todos los datos generados en el marco de la explotacidn de
los servicios seran propiedad de CRE.

Adicionalmente, las empresas deberan describir las medidas especificas que aplicaran para
garantizar la operatividad del servicio durante la Fase de Operacién, incluyendo protocolos
de actuacién ante incidencias que puedan provocar interrupciones. Estas medidas deberan
asegurar la continuidad del servicio, minimizando el impacto en los usuarios y manteniendo
los niveles de calidad comprometido.

Fase IV. Cierre o Devolucién del Servicio

El adjudicatario debera incluir en su Memoria Técnica un Plan Devolucién del Servicio a alto
nivel, con una duracién minima de cuatro semanas, que se ejecutara en paralelo al tramo
final de |a Fase de Ejecucion.

Este plan debera buscar asegurar una transferencia ordenada de la documentacion y del
conocimiento acumulado a CRE, o a la entidad que esta designe. Aungue su contenido serd
general en esta fase, el adjudicatario deberd comprometerse a estar plenamente disponible
y a colaborar activamente en su ejecucién cuando corresponda, asegurando asi una
transicion fluida y sin interrupciones.

Esta fase también incluira el cierre administrativo de los trabajos, abarcando la finalizacion
y aceptacion formal de los servicios prestados, asi como la resolucién de cualquier
pendiente relacionado con el cumplimiento del contrato.

Durante el periodo de devolucidon del servicio, el adjudicatario deberd cumplir con los
Acuerdos de Nivel de Servicio pactados anteriormente. El periodo de devolucién no podra
ser en ningun caso causa de ninguna discontinuidad o pérdida de prestaciones o calidad
del servicio ofrecido a los usuarios finales.

La devolucién del servicio no se considerara finalizada hasta la firma por parte de CRE del
Acta de aceptacién de la devolucién del servicio, condicidn necesaria para el pago de la
dltima factura.

Acuerdo de prestacion provisional ante retrasos en la implantaciéon del nuevo servicio:
en caso de que se retrasara la puesta en marcha del servicio por parte del nuevo contratista,
por motivos de interés publico y con el fin de garantizar la continuidad del servicio, el
adjudicatario de este contrato se compromete a continuar dando el servicio hasta la total
implantacién del siguiente contrato manteniendo los precios de esta oferta y
estableciendo, en su caso, los acuerdos necesarios con el siguiente prestatario, asegurando
la transicion de forma transparente en términos de calidad y continuidad.

5. MODELO DE GOBIERNO DEL SERVICIO

Las empresas interesadas deberan presentar una propuesta detallada sobre el modelo de
gobierno que aplicaran para la gestion de los servicios. Este modelo debe incluir los
mecanismos formales de control, supervision y toma de decisiones que aseguren la
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correcta prestacién de los servicios, su alineacién con los objetivos del negocio y su
evolucién continua.

En particular, se solicita la descripcion de la estructura de gobernanza propuesta,
incluyendo la conformacion y frecuencia de los comités ejecutivos, orientados a la toma de
decisiones estratégicas, revision de resultados globales y definiciéon de acciones de mejora.
Asimismo, debera contemplarse la creacién de comités operativos o de seguimiento, que
funcionen como espacios periddicos para el analisis de indicadores, revisién de incidentes
criticos, evaluacion del cumplimiento de los Acuerdos de Nivel de Servicio (ANS) y gestiéon
de problemas recurrentes.

La propuesta deberd especificar los actores involucrados en cada instancia (representantes
del proveedor, del cliente, responsables técnicos y funcionales), el tipo de documentacion
generada (actas, reportes, tableros de control), y el procedimiento para la gestiéon de los
planes de accién derivados de dichas reuniones.

Adicionalmente, se valorard la inclusién de mecanismos de escalamiento formal, tanto
técnicos como jerarquicos, que permitan resolver de forma agil y estructurada situaciones
complejas o de alto impacto. La empresa deberd demostrar su capacidad para sostener un
modelo de relacién basado en la transparencia, colaboracién y mejora continua, con foco
en la experiencia del usuario y en la evoluciéon del servicio a lo largo del tiempo.

6. PERSONAL ORGANIZATIVO DEL SERVICIO

Las empresas interesadas deberan presentar sus propuestas detalladas sobre la estructura
organizativa y técnica que se aplicard para la gestién de los servicios, incluyendo los perfiles
profesionales asignados, sus responsabilidades y su dedicaciéon al proyecto. Esta estructura
debera estar alineada con los objetivos del servicio, garantizar una interlocucién eficaz y
facilitar la coordinacidén operativa y estratégica con CRE.

A modo de referencia, se espera que la propuesta contemple, al menos, la asignacion de los
siguientes perfiles clave:

e Interlocutor Unico: punto de contacto centralizado entre la empresa adjudicatariay
CRE, responsable de coordinar todas las actividades del contrato y asegurar la
trazabilidad de las comunicaciones. Responsabilidad compartida con la figura
descrita anteriormente en el apartado de Security Manager.

o Jefe de Proyecto: encargado de liderar la implantaciéon del acuerdo durante la
vigencia de contrato, gestionando los hitos técnicos, la planificaciéon y la
coordinacién de los equipos involucrados. Responsabilidad compartida con la figura
descrita anteriormente en el apartado de Security Manager.

e Jefe de Servicio: responsable del mantenimiento y operacién de todos los elementos
instalados, garantizando su disponibilidad, rendimiento y evolucién conforme a los
niveles de servicio establecidos. Descrito anteriormente en el apartado de Security
Manager

e Responsable de Innovacién: orientado al desarrollo técnico de las soluciones,
proponiendo mejoras continuas, adaptaciones tecnoldgicas y evolucion funcional
de los servicios contratados.

Por parte de CRE, se designara un responsable del Contrato, quien supervisara la correcta
ejecucion del mismo y actuard como interlocutor principal frente a la empresa
adjudicataria.

La propuesta deberd incluir la descripcidén de los perfiles, su experiencia, certificaciones
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relevantes y el grado de dedicacidn previsto, asi como los mecanismos de sustitucién y
continuidad en caso de cambios en el equipo asignado.

7. GESTION DE LA CALIDAD Y MEJORA CONTINUA

Se busca que la empresa que finalmente resulta adjudicada mantenga un enfoque
sistematico para la gestién de la calidad y la mejora continua de los servicios prestados. Este
enfogque debera estar alineado con los objetivos del contrato y orientado a garantizar la
eficacia, eficiencia y evolucién constante de las soluciones implantadas.

A modo orientativo, se espera que la propuesta presentada incluya al menos los siguientes
elementos:

¢ Documentacion: la empresa adjudicataria debera mantener actualizada y ordenada
toda la documentacioén relevante del servicio, incluyendo aspectos técnicos, operativos
y administrativos. Esta documentaciéon debera estar disponible en un plazo maximo de
diez dias laborables desde su solicitud, salvo excepciones justificadas. Al inicio del
contrato se definird, junto con CRE, el modelo, contenido y periodicidad de los informes,
gue podran ajustarse segun la actividad. La puntualidad y calidad en |la entrega de esta
documentacion sera esencial para el correcto funcionamiento del servicio.

e Informes: se deberd contemplar la elaboracién periédica de distintos tipos de informes
gue permitan el seguimiento integral del servicio. Entre ellos se incluyen:

o Informes de actividad general. La periodicidad serd diaria (informe de buenos
dias), semanal y mensual de seguimiento y finalmente anual

Informes de incidencias y eventos relevantes.

Informes mensuales de seguimiento de los Acuerdos de Nivel de Servicio
(ANS).

Informes de andlisis de inventario, trafico y costes.

Informes de instalaciones realizadas.

Informes adicionales que puedan ser requeridos por el Responsable del
Contrato de CRE.
Asimismo, la empresa adjudicataria deberd estar en disposiciéon de elaborar informes
extraordinarios y/o a medida, relacionados con cualquier aspecto de los servicios objeto del
presente contrato, cuando asi lo solicite CRE.

e Auditorias: las empresas deberan contemplar en sus propuestas la realizacidon de
auditorias internas y externas como parte del modelo de gestién de calidad, con el
objetivo de evaluar el cumplimiento de los requisitos técnicos, normativos y
contractuales, asi como identificar oportunidades de mejora. Adicionalmente, CRE se
reserva el derecho de llevar a cabo auditorias complementarias sobre el grado de
cumplimiento de los parametros de calidad ofrecidos, ya sea mediante personal propio
0 a través de empresas externas independientes. Para ello, el adjudicatario deberd
facilitar el acceso a toda la informacién, documentacién, sistemas y recursos necesarios,
garantizando la colaboracién activa y la transparencia durante el proceso de auditoria.

e Formacidn: las empresas interesadas deberan incluir en sus propuestas un plan de
formacion dirigido a los usuarios de los servicios y suministros contemplados en el
presente pliego. Este plan debera estar orientado a facilitar la comprensién, el uso
adecuado y la explotacidon eficiente de las soluciones implantadas. Las empresas
interesadas deberan detallar en sus ofertas el contenido, formato, frecuencia y
destinatarios de las acciones formativas propuestas, incluyendo sesiones presenciales
o virtuales, materiales de apoyo, y mecanismos de evaluacion del aprendizaje. Se
valorara especialmente la capacidad del plan para adaptarse a distintos perfiles de
usuario y niveles de conocimiento, asi como su alineacion con la evolucién tecnolégica
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de los servicios.

La empresa debera demostrar su compromiso con un modelo de gestion basado en la
transparencia, la colaboracién y la mejora continua, con foco en la evolucidn del servicio a
lo largo del tiempo. En este sentido, se valorard especialmente la inclusidén de portales,
cuadros de mando u otras herramientas que faciliten el seguimiento de la prestacion; la
propuesta de modelos de relacion o informes adicionales que puedan aportar valor; y la
calidad, alcance y adecuacion del plan de formacién presentado.

8. CUMPLIMIENTO NORMATIVO

El Esqguema Nacional de Seguridad (ENS) tiene como objeto establecer la politica de
seguridad en la utilizaciéon de medios electrénicos que permita una proteccién adecuada
de lainformacién. El adjudicatario (o los adjudicatarios, segun corresponda) estara obligado
al cumplimiento y a la presentacién de los certificados oficiales de la legislacion vigente,
especialmente:

e Real Decreto 311/2022, de 3 de mayo en nivel alto, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica.

e El Real Decreto 311/2022, de 3 de mayo en nivel alto, por el que se asigna al Centro
Criptolégico Nacional el papel de coordinador publico a nivel estatal de la respuesta
técnica de los equipos de respuesta a incidentes, a través del CCN-CERT; el desarrollo
de programas de sensibilizacién, concienciacion y formacién dirigidos al personal de
las entidades del sector publico y la divulgaciéon de buenas practicas y avisos de
ciberseguridad.

En consecuencia, al cumplimiento de la ley vigente del Esquema Nacional de Seguridad
(ENS), de caracter especifico, se tendra especial interés en los siguientes aspectos:

e El adjudicatario mantendrad informado al responsable de seguridad de CRE del
estado de seguridad de los sistemas. Informarad acerca de alteraciones en las
especificaciones de los fabricantes, las vulnerabilidades y las actualizaciones que
puedan ser de interés. El adjudicatario debera reaccionar con diligencia para
gestionar el riesgo.

e En caso de incidentes relacionados con la seguridad de la informacién, el
adjudicatario deberd comunicarlos inmediatamente al responsable de Seguridad de
CRE, para que este pueda notificarlo a su vez al CCN, de acuerdo a lo indicado en el
articulo 36 del ENS. Para la tipificaciéon de los incidentes, el adjudicatario se adaptara
a lo indicado en la guia CCN-STIC-817 Gestion de Ciberincidentes, asi como las
instrucciones técnicas que pudieran afectar.

e El adjudicatario debera colaborar con el responsable de Seguridad de CRE en la
carga de datos del Informe Nacional del Estado de Seguridad de los sistemas TIC
(INES), teniendo en cuenta lo indicado en la guia CCN-STIC-824 Informacién del
Estado de Seguridad.

El adjudicatario, informara a su personal, colaboradores y subcontratistas de las
obligaciones establecidas en el presente contrato sobre confidencialidad, asi como de las
obligaciones relativas al tratamiento automatizado de datos de caracter personal. Realizard
cuantas advertencias y suscribira cuantos documentos sean necesarios con su personal y
colaboradores, con el fin de asegurar el cumplimiento de tales obligaciones.

Respecto a la gestion, administracion y operaciéon de los sistemas de informacion y de los
datos a que se tenga acceso, todo ello dentro de la realizacion de los trabajos objeto del
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presente contrato, se deberan cumplir los requisitos de seguridad recogidos en este
clausulado en todas las infraestructuras, servicios y sistemas del adjudicatario que den
servicio a CRE en el desarrollo del contrato.

9. ACUERDOS DE NIVELES DE SERVICIO (ANS)

Los Acuerdos de Nivel de Servicio (ANS), definidos por CRE, establecen los estandares
minimos de calidad que deben cumplir los servicios contratados. Su objetivo es permitir
una evaluacién objetiva del desempefo, mediante pardmetros medibles que faciliten el
seguimiento tanto puntual como a lo largo del tiempo.

La empresa adjudicataria sera responsable de cumplir con estos acuerdos, de medir los
niveles de servicio y de presentar los informes correspondientes al Responsable del
Contrato, quien podra aplicar penalizaciones en caso de detectarse incumplimientos. Los
informes deberan ser periddicos —inicialmente mensuales, salvo que CRE indique otra
frecuencia— y se debera mantener un histérico de actividad durante toda la vigencia del
contrato.

CRE se reserva el derecho de auditar los ANS, directamente o a través de terceros, y la
empresa adjudicataria debera facilitar los medios necesarios para ello.

a. Consideraciones para el establecimiento de los ANS

La definicion de los Acuerdos de Nivel de Servicio (ANS) se basara en una serie de conceptos
operativos y técnicos que permiten establecer criterios claros para la gestidn, seguimiento
y evaluacién de los servicios contratados. A continuacidn, se detallan dichos conceptos:

Conceptos de seguridad

- Amenaza de seguridad: Evento o circunstancia con potencial de comprometer la
seguridad de los activos de informacion.

- Vulnerabilidad de seguridad: Debilidad en un sistema que puede ser explotada por una
amenaza.

- Evento o alerta de seguridad: Notificacidn generada por sistemas de monitorizacion
gue indica una posible actividad anémala.

- Incidente de seguridad: Evento confirmado que afecta negativamente la seguridad de
los sistemas o la informacion.
Clasificacién de incidentes

- Incidente grave: Incidente clasificado con nivel de peligrosidad ALTO, MUY ALTO o
CRITICO, seguin la guia CCN-STIC-817 del Esquema Nacional de Seguridad.

- Incidente normal: Incidente clasificado con nivel de peligrosidad BAJO o MEDIO,
conforme a la misma guia.

Gestién de incidencias
- Incidencia: Interrupcién o degradacién del servicio que afecta su funcionamiento.
- Incidencia grave: Pérdida total del servicio o afectacidn critica que impide su uso.
- Incidencia normal: Degradacién parcial del servicio sin pérdida total de funcionalidad.

Se establecen también los siguientes parametros de gestion:

- Tiempo de respuesta: Intervalo desde la deteccién o notificacion hasta el inicio de la
atencion.

- Tiempo de escalado: Intervalo hasta la transferencia del caso a un nivel superior de
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soporte.

- Tiempo de resolucion: Intervalo hasta la soluciéon efectiva del incidente o incidencia.

- Tiempo de cierre: Intervalo hasta la formalizacién del cierre del caso.

- Tiempo de entrega del informe de resoluciéon: Intervalo hasta la entrega del informe
técnico correspondiente.

Todos los tiempos se contabilizaran en régimen 24x7, en coherencia con el horario de

prestacion del servicio.

Para los ANS relacionados con la disponibilidad, se considerard como referencia el
porcentaje de tiempo mensual en que cada plataforma esté operativa, incluyendo el acceso
a consolas de gestién y su funcionalidad basica, una vez en fase de explotacion.

b. Indicadores de Nivel de Servicios

Esta seccion detalla los indicadores que permiten medir el cumplimiento de los ANS
establecidos. Cada indicador incluye su definicion, féormula de calculo, valor objetivo,
frecuencia de medicién y nivel de criticidad.

Estos indicadores son fundamentales para el seguimiento del desempefio del proveedor y
la mejora continua del servicio.

Centro de Operaciones de Seguridad (Ciber SOC):

. Valor Freq. Nivel de
Indicador Férmula de Calculo .. . .
Objetivo Medicion Crit.
. - .. Horas operativas / Horas totales del
Disponibilidad del servicio SOC ( . P / > 99.9% Mensual Alto
periodo) x 100
Tiempo de respuesta ante Tiempo desde la deteccion o <30 Por Alto
incidente grave notificacion hasta el inicio de atencién minutos | Incidente
Tiempo de respuesta ante Tiempo desde la deteccion o Por .
.. P P ‘.p . o . <2horas | . . Medio
incidente normal notificacidon hasta el inicio de atencion incidente
Tiempo de resoluciéon de Tiempo desde la deteccion hasta la Por
.. ., . <4horas | . . Alto
incidente grave resolucion efectiva incidente
Tiempo de resolucién de Tiempo desde la deteccion hasta la <24 Por Medio
incidente normal resolucion efectiva horas incidente
Tiempo desde la deteccién hasta la
. . . . <Thora Por .
Tiempo de escalado transferencia a nivel superior de L Medio
(grave) incidente
soporte
. . Tiempo desde el cierre del incidente <3 dias Por .
Tiempo de entrega de informe . . s . Bajo
hasta la entrega del informe técnico habiles incidente
Frecuencia de informes de Entrega de informe consolidado de Tinforme
.. .. Mensual Alto
actividad actividad del SOC mensual
e o 100%
N . Verificacion de que el servicio esta .
Monitorizacién continua . . . cobertur Mensual Medio
activo 24x7 sin interrupciones a2 24x7
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Sistema de Gestion de Eventos e Informacion de Seguridad de nueva generacién (SIEM):

. Valor Freq. Nivel de
Indicador Férmula de Calculo .. . .
Objetivo Mediciéon Crit.
Disponibilidad del sistema (Horas disponibles / Horas totales) x 100 >99,5% Mensual Alto
Tiempo medio de integracion T (Ti de int fe fuent <5di )
p g £ iempo de |.n egracién por fuente) / fas Mensual Medio
de nuevas fuentes de logs N° de fuentes integradas por fte.
Tiempo de deteccién de Tiempo desde la generacién del evento <5
. L] . Mensual Alto
eventos criticos hasta su deteccién por el SIEM minutos
Tiempo de respuesta ante Tiempo desde la alerta hasta la primera <15 Mensual Alto
alertas generadas por el SIEM accion registrada minutos
Porcentaje de falsos positivos (N° alertas falsas / N° total alertas) x 100 <5% Mensual Medio
Porcentaje de cobertura de N° fi t iti int d N° total .
j (N° fuentes criticas integradas / ota > 95% Trimestral Alto

logs criticos

de fuentes criticas identificadas) x 100

Analisis de vulnerabilidades: Solucién basada en el agente y plataforma de EDR

Indicador

Férmula de Calculo

Valor

Objetivo

Freq.
Medicién

Nivel de
Crit.

Disponibilidad del sistema (Horas disponibles / Horas totales) x 100 >99,5% Mensual Alto
Cobertura de agentes N° de endpoints con agente activo / N°
9 ( P . g / > 98% Mensual Alto
desplegados total de endpoints) x 100
>1
Frecuencia de escaneo N° de escaneos realizados por agente / escaneo
- ° . . Mensual Alto
automatico N° de endpoints diario por
endpoint
. . . 2 (Tiempo desde aparicidon hasta
Tiempo medio de deteccién de ( p o P . <24
- . deteccion) / N° de vulnerabilidades Mensual Alto
vulnerabilidades criticas horas

criticas detectadas

Andlisis de vulnerabilidades: Solucién basada en escaneos bajo demanda

Indicador

Formula de Calculo

Valor

Objetivo

Freq.
Medicién

Nivel de
Crit.

Disponibilidad del motor de

N (Horas disponibles / Horas totales) x 100 > 99,5% Mensual Alto
escaneo bajo demanda
Tiempo de ejecucién de Tiempo desde solicitud hast p .
P .J .|e ‘p Ues € solicitud hasta < 4 horas o Medio
escaneo bajo demanda finalizacion del escaneo escaneo
Cobertura de activos (N° de activos escaneados / N° total de Por
. .. >100% Alto
escaneados activos solicitados) x 100 escaneo
Tiempo medio de generacién T (Tiempo desde fin del escaneo hasta <24 .
. . o Mensual Medio
de informe post-escaneo entrega del informe) / N° de escaneos horas
Porcentaje de escaneos (N° de escaneos completados sin error / Por
. o - >99% Alto
exitosos N° total de escaneos solicitados) x 100 escaneo

28




+ Cruz Roja

29 | Servicios de Ciberseguridad/ sept. 2025

Endpoint Detection and Response (EDR):

Indicador

Férmula de Calculo

Valor

Objetivo

Freq.
Mediciéon

Nivel de
Crit.

Disponibilidad de la

(Horas disponibles / Horas totales del

. > 99,5% Mensual Alto
plataforma EDR periodo) x 100 ?
Cobertura de agentes EDR N° de endpoints con agente activo / N°
9 ( P . g / > 98% Mensual Alto
desplegados total de endpoints) x 100
. . . T (Tiempo desde aparicidon hasta
Tiempo medio de deteccion de ( p o P o <5
. deteccion) / N° de amenazas criticas . Mensual Alto
amenazas criticas minutos
detectadas
Tiempo medio de respuesta ) .
P . P T (Tiempo desde alerta hasta primera <15
ante incidentes detectados por - . o 1 . Mensual Alto
EDR accion registrada) / N° de incidentes minutos
Porcentaje de amenazas (N° de amenazas contenidas
contenidas automaticamente automaticamente / N° total de >90% Mensual Medio
por el EDR amenazas detectadas) x 100
. .. N° de alertas falsas / N° total de alertas .
Porcentaje de falsos positivos ( / <5% Mensual Medio
generadas) x 100
Tiempo de despliegue de T (Tiempo desde solicitud hasta . .
P plleg ( P < 2 dias Mensual Medio

agente en nuevos endpoints

instalacion) / N° de endpoints nuevos

Mantenimiento de hardware (firewalls y balanceadores de carga):

Indicador

Formula de Calculo

Valor

Objetivo

Freq.
Medicién

Nivel de
Crit.

Disponibilidad de los

. .. . (Horas disponibles / Horas totales del >99.95%
dispositivos gestionados . Mensual Alto

. periodo) x 100 mensual
(Firewalls y Balanceadores)
Tiempo medio de resolucion T (Tiempo desde apertura hasta cierre

. p‘ . ( L P . op L ) <4 horas | Mensual Alto

de incidencias hardware de incidencia) / N° de incidencias
Tiempo de respuesta ante fallo | Tiempo desde deteccién del fallo hasta <30

. S . .. . Mensual Alto
critico inicio de intervencion minutos
Porcentaje de mantenimiento e .

.J . i (N° de mantenimientos realizados / N° . .
preventivo ejecutado seguin . - >100% Trimestral Medio
de mantenimientos planificados) x 100
plan
Porcentaje de actualizaciones N° de actualizaciones aplicadas / N° de . .
. . . ( . o P / >95% Trimestral Medio
de firmware aplicadas en plazo | actualizaciones planificadas) x 100
Porcentaje de disponibilidad N° de back di ibl N° d
rcentaj isponibili ( e backups disponibles / e > 100% Mensual Alto

de backups de configuraciéon

dispositivos gestionados) x 100
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Despliegue de Firewalls por segmento de red:

. Valor Freq. Nivel de
Indicad Fé la de Calcul
AGIESCOR OMEe G SICHO Objetivo | Medicion Crit.
Tiempo maximo de despliegue | Dias desde inicio del despliegue hasta <15dias Por Alta
por pareja de firewalls puesta en produccién hébiles |despliegue
Disponibilidad de los firewalls (Ho.ras disponibles / Horas totales del > 99.95% Mensual Alta
desplegados periodo) x 100
Porcentaje de validacién (N° de pruebas superadas / N° total de 100% Por Alta
funcional post-despliegue pruebas planificadas) x 100 7 despliegue
P tajed t d
orcentaje .e’en 'reg.a N (N° de entregas completas / N° total de Por .
documentacion técnica . 100% ) Media
despliegues) x 100 despliegue
completa
Ti . licacié
|emp.vo mec.ll? de aplicacion de 2 (Tiempo desde solicitud hasta < 3 dias .
cambios solicitados durante el L o ) - Mensual Media
. aplicacion) / N° de cambios habiles
despliegue

Attack Surface Management (ASM):

. Valor Freq. Nivel de
Indicador Férmula de Calculo .. e .
Objetivo Medicién Crit.
Disponibilidad de la (Horas disponibles / Horas totales del >99.9%
. Mensual Alto
plataforma ASM periodo) x 100 mensual
Cobertura de activos N° de activos monitorizados / N° total
. . ( . . o / > 98% Mensual Alto
monitorizados de activos identificados) x 100
Tiempo medio de deteccién de | I (Ti desd icién hast
p. .. . ( |emﬁ)o s eapancm.)n. asta . <1ldia Mensual Alto
exposicion critica deteccion) / N° de exposiciones criticas
. . eer ez 2 (Tiempo desde deteccidén hasta
Tiempo medio de notificacién ( o p. . ) o <30
e e notificacién al cliente) / N° de . Mensual Alto
de exposiciéon .. minutos
exposiciones
Porcentaje de falsos positivos N° de exposiciones falsas / N° total de .
! . P ( L P / <5% Mensual Medio
en exposiciones exposiciones reportadas) x 100

Zero Trust Network Access (ZTNA):

Indicador

Férmula de Calculo

Valor
Objetivo

Freq.
Medicion

Nivel de
Crit.

Disponibilidad de la (Horas disponibles / Horas totales del >99.9% .
. Mensual Medio
plataforma ZTNA periodo) x 100 mensual
. . . . <5
Tiempo medio de T (Tiempo desde solicitud de acceso .
e e . . g o segundo Mensual Medio
autenticacion de usuarios hasta validacion) / N° de accesos <
> 98%
Porcentaje de accesos (N° de accesos blogueados / N° total de (cuando Mensual Alto
bloqueados por politicas ZTNA | intentos de acceso) x 100 correspo
nda)
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Tiempo medio de aplicaciéon de

T (Tiempo desde solicitud hasta

. e L . . <2 horas Mensual Medio

cambios en politicas de acceso | aplicacion efectiva) / N° de cambios

Porcentaje de dispositivos o -
(N° de accesos con evaluacion de

evaluados antes de conceder . . o >1700% Mensual Alto
dispositivo / N° total de accesos) x 100

acceso

Porcentaje de accesos seguros (N° de accesos que cumplen requisitos

(cumplen requisitos de g P 9 >99% Mensual Alto

contexto)

/ N° total de accesos concedidos) x 100

Seguridad en la Nube:

Indicador

Férmula de Calculo

Valor
Objetivo

Freq.
Medicion

Nivel de
Crit.

Disponibilidad de las

. H di ibl H totales del >99.9%

plataformas de seguridad en la ( e?ifjo)liﬁggl es / Horas totales de mensu;I Mensual Alto
nube (CSPM, CWP, CIEM) P
Cobe.rtu.ra de activos cloud (N° de.activos monitorizados / N° total > 98% Mensual Alto
monitorizados de activos en la nube) x 100
Tiempo medio de deteccién de ) ey

.p . ) .. 2 (Tiempo desde aparicidon hasta
desviaciones de configuracion o o . <Thora Mensual Alto

deteccion) / N° de desviaciones

(CSPM)
Tiempo medio de respuesta . )

P P 2 (Tiempo desde alerta hasta primera <15
ante alertas de carga de accion) / N° de alertas minutos Mensual Alto
trabajo (CWP)
Porcentaie de privilegios (N° de identidades con privilegios

J P 9 excesivos / N° total de identidades <5% Mensual Medio

excesivos detectados (CIEM)

evaluadas) x 100

Secure Access Service Edge (SASE):

Indicador

Férmula de Calculo

Valor

Objetivo

Freq.
Medicién

Nivel de
Crit.

Disponibilidad global de la

(Horas disponibles / Horas totales del

. . . > 99,5% M | Alt
solucion SASE periodo) x 100 ? ensua ©
Disponibilidad del (Horas disponibles / Horas totales del

. > 99,5% M | Alt
componente SWG periodo) x 100 ? ensua ©
Disponibilidad del (Horas disponibles / Horas totales del

. > 99,5% M | Alt
componente CASB periodo) x 100 ? ensua ©
Disponibilidad del (Hoﬁras disponibles / Horas totales del > 995% Mensual Alto
componente FWaa$ periodo) x 100
Disponibilidad del (Ho'ras disponibles / Horas totales del > 99,5% Mensual Alto
componente DLP periodo) x 100
Tiempo medio de aplicacién de | £ (Tiempo desde solicitud hasta
politicas de acceso (CASB / aplicacion efectiva) / N° de cambios <2horas | Mensual Medio
FWaas)

Porcentaje de trafico (N° de sesiones inspeccionadas / N° z99% Mensual Alto
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inspeccionado por SWG

total de sesiones web) x 100

Porcentaje de deteccion de

(N° de intentos de fuga detectados / N°

. 2 98% M | Alt
fuga de datos (DLP) total de intentos) x 100 ? ensua ©
P j N° d bl d N° total d

orcentaje de acce??s ( e accesos bloqueados / otal de > 98% Mensual Alto
bloqueados por politicas CASB | intentos de acceso a apps cloud) x 100
Tiempo medio de respuesta ) )
P . it ¥ (Tiempo desde alerta hasta primera <15
ante incidentes detectados por - o i . Mensual Alto
accion) / N° de incidentes minutos

SASE

Servicio de filtrado de correo electrénico:

Indicador

Férmula de Calculo

Valor

Objetivo

Freq.

Disponibilidad del servicio de

(Horas disponibles / Horas totales del

Medicién

. . 2 99,5% Mensual Alto
filtrado periodo) x 100 ?
. (N° de correos maliciosos bloqueados /
Porcentaje de correos o .
. . N° total de correos maliciosos > 99% Mensual Alto
maliciosos detectados g
recibidos) x 100
.. Correos spam detectados / Total
Tasa de deteccion de spam ( P . / > 98% Mensual Alto
correos spam recibidos) x 100
. .. N° de correos legitimos bloqueados .
Porcentaje de falsos positivos ( o 9 o d / <0.5% Mensual Medio
N° total de correos legitimos) x 100
. . ) - <30
Tiempo medio de entrega de T (Tiempo desde recepcion hasta
. ° " segundo Mensual Alto
correos legitimos entrega) / N° de correos legitimos <
. . e el T (Tiempo desde publicacién de nueva
Tiempo medio de actualizacion R
N amenaza hasta actualizacion de reglas) | <4 horas | Mensual Alto
de reglas de filtrado o .
/ N° de actualizaciones
Porcentaje de cumplimiento ) . .
. . N° de correos filtrados segun politica
de politicas de filtrado ( gunp / >98% Mensual Alto

definidas

N° total de correos procesados) x 100

Servicio de pruebas de penetracion (Pentesting):

. . . Valor Freq. Nivel de
Indicador Férmula de Calculo . e .
Objetivo | Medicion Crit.
Tiempo maximo de inicio de Dias desde solicitud formal hasta inicio <10 dfas )
. . L Por evento Medio
prueba desde solicitud de la prueba habiles
Porcentaje de cobertura de N° de activos evaluados / N° total de .
. ) . . ( . . / >100% |Por prueba Medio
activos definidos en el alcance | activos definidos) x 100
Tiempo maximo de entrega Dias desde finalizacion de la prueba <5dias )
. . . I Por prueba Medio
del informe técnico hasta entrega del informe habiles
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Servicio de respuesta ante incidentes forenses digitales (DFIR):

. Valor Freq. Nivel de
Indicador Férmula de Calculo .. o .
Objetivo Medicién Crit.
Tiempo de respuesta inicial Tiempo desde notificacién del <1hora Por Alto
ante incidente critico (IR) incidente hasta inicio de intervencion - incidente
Tiempo medio de contencion T (Tiempo desde deteccidon hasta
. p‘ ( p o . < 4 horas Mensual Alto
de incidentes contencién) / N° de incidentes
Tiempo medio de entrega de ¥ (Tiempo desde finalizacion del analisis
inforrr:\e forense (DF) 9 hasta entrega del informe) / N° de < 5dias Mensual Medio
informes
. .. (N° de incidentes con informe
Porcentaje de incidentes con o . o
analisis forense completo completo / N° total de incidentes >95% Mensual Alto
gestionados) x 100
Porcentaje de cumplimiento )
de procedimientos de cadena (N° de casos con cadena de custodia
de custodia documentada / N° total de casos >100% Mensual Alto
forenses) x 100
Porcentaje de incidentes —
N° de incidentes cerrados en plazo / N°
cerrados dentro del plazo ( P / > 90% Mensual Alto

acordado

total de incidentes) x 100

Servicio de asesoria y asistencia legal especializada en ciberseguridad:

Indicador

Formula de Calculo

Valor

Freq.
Medicién

Dias desde la solicitud formal hasta la

Objetivo

Tiempo maximo de respuesta ) = <3 dias
. . . primera reunidn o entrega de o Por evento Alto
a solicitud de asesoria . » habiles
orientacién
Porcentaje de cumplimiento
N° de entregas en plazo/ N° total de . .
de plazos de entrega de ( g P / >95% Trimestral Medio

informes o dictamenes

entregas) x 100

Incorporaciéon de perfiles profesionales especializados:

. Valor Freq. Nivel de
Indicador Foérmula de Calculo . . .
Objetivo | Medicion Crit.
.. o ) ) <1 Anual /
Tasa de rotacion del personal N° de cambios de perfil durante el . .
. cambio Final de Alto
asignado contrato
total contrato
Tiempo maximo de sustitucién | Dias desde la baja del recurso hasta <10 dias
. . L. Por evento Alto
de perfil clave incorporacion del reemplazo habiles
Porcentaje de continuidad (N° de cambios con transicién Alto
operativa en cambios de documentada y sin impacto / N° total >100% Trimestral
personal de cambios) x 100
Porcentaje de cumplimiento Horas efectivas / Horas planificadas
J P ( / P ) >95% | Mensual Alto

de dedicacién acordada

100
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Servicio de mantenimiento integral de soluciones de Ciberseguridad:

. Valor Freq. Nivel de
Indicador Férmula de Calculo . o .
Objetivo Medicién Crit.
Porcentaje de mantenimiento . .
.J . _ (N° de mantenimientos realizados / N° .
preventivo ejecutado segun lanificados) x 100 >100% Trimestral Alto
plan P
Porcentaje de actualizaciones N°d tualizaci licad N° . .
. y ( ‘e. actualizaciones aplicadas / > 95% Trimestral Medio
aplicadas en plazo planificadas) x 100
Porcentaje de cumplimiento .
J . P . (N° de accesos registrados / N° total de
en la custodia de credenciales ; 100% Mensual Alto
e . accesos a credenciales) x 100
privilegiadas
Porcentaje de componentes (N° de componentes con
con documentacién técnica documentacion vigente / N° total de 100% Trimestral Medio
actualizada componentes gestionados) x 100

Otros Indicadores:

. Valor Freq. Nivel de
Indicador Férmula de Calculo .. o .
Objetivo Medicién Crit.
Disponibilidad del Interlocutor . . ) . - .
- ‘p (Dias disponibles / Dias habiles) x 100 > 95% Mensual Medio
Unico
Tiempo maximo de respuesta Tiempo desde la consulta hasta la <1dfa .
. . . . Mensual Medio
del Interlocutor Unico primera respuesta efectiva habil
Entrega de informes N° de informes entregados en plazo / 100% en .
. . . .. Mensual Medio
solicitados Total informes solicitados plazo
. .. N° de documentos rechazados por
Calidad de la documentacion . ) P . .
. deficiencias / Total documentos <5% Trimestral Bajo
técnica
entregados
Porcentaje de cumplimiento N° de entregables cumplidos / N° total . .
. P ( 9 P ) / >98% Trimestral Medio
de entregables contractuales de entregables comprometidos) x 100

c. Penalizaciones validas para todos los apartados.

Con el objetivo de garantizar la calidad del servicio prestado, se establece un sistema de
penalizaciones asociado al incumplimiento de los indicadores definidos en el presente
pliego. Dichos indicadores se agrupan en funcién de su nivel de criticidad, conforme al
impacto que su incumplimiento pueda tener sobre la continuidad del servicio, la
satisfaccidn del usuario o la eficiencia operativa.
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Es asi, que las penalizaciones se aplicaran mensualmente, en funcién del grado de
desviacién respecto al valor objetivo (ANS) de cada indicador, segun el siguiente esquema:

Nivel de Criticidad Penalizacion por desviacion Maximo mensual por nivel

Alto 0.5% por cada 5 puntos de desviacion | Hasta 4% del total mensual
respecto al valor objetivo

Medio 0.25% por cada 5 puntos de desviacion Hasta 1.5% del total mensual
Bajo 0.1% por cada 5 puntos de desviacion Hasta 0.5% del total mensual
Monitorizaciéon Sin penalizacién econémica -

Elimporte total de penalizaciones aplicables en un mismo mes no podra superar, en ningdn
caso, el 5% del importe total facturado en dicho periodo.

De acuerdo con lo establecido, las penalizaciones no serdn de aplicacién hasta que el
servicio haya concluido la fase de estabilizaciéon y se encuentre en régimen de operacion
regular. Esta fase sera definida y acordada entre las partes, y su finalizacién debera constar
por escrito.

d. Informe periédico de seguimiento de los ANS

Durante los primeros dias de cada mes, el adjudicatario deberd entregar a CRE un informe
mensual de seguimiento, correspondiente al mes natural anterior. Este informe tendra
como finalidad evaluar el grado de cumplimiento de los ANS acordados.

El informe deberd incluir, como minimo, la siguiente informacién para cada ticket
gestionado:

- ldentificador y descripcién del ticket.

- Persona que generd la solicitud.

- Fechay hora de comunicacioén del ticket al adjudicatario.

- Nivel de criticidad del servicio afectado.

- Nivel de impacto del ticket.

- Nivel de prioridad asignado.

- Tiempos registrados: atencidn, respuesta y resolucion.

- Relacién de tickets pendientes de resolucién al cierre del periodo.

Con base en esta informacién, y conforme a los procedimientos definidos, se calculara el
grado de cumplimiento de los ANS correspondientes al periodo reportado.

e. Evolucion y mejora de los ANS

CRE evaluard positivamente la incorporacién de indicadores adicionales propuestos por el
proveedor, siempre que dichos indicadores sean medibles utilizando las herramientas de
las que dispone CRE, o que el proveedor demuestre un sistema claro y valido para su
medicion.

Asimismo, CRE valorara de forma positiva la presentacién de una planificacién detallada y
una metodologia de evolucidén para los Acuerdos de Nivel de Servicio (ANS). Esta
planificaciéon debe permitir un mayor grado de especificacion en el dimensionamiento del
servicio, asegurando asi su continua mejora.

El Acuerdo de Nivel de Servicio sera objeto de revisién anual, o en cualquier momento que
alguna de las partes lo solicite, para evaluar su efectividad y realizar las modificaciones
necesarias en funcién de los cambios en las necesidades o en el entorno de la institucion.
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Anexo 2 DATOS DE IDENTIFICACION

RAZON SOCIAL

Domicilio Social ‘ Poblacién / Provincia

PERSONA DE CONTACTO: nombre y apellidos ‘ Teléfonos de contacto

Cargo que ocupa ‘ Direccion de correo electrénico

PERSONAS DE CONTACTO ALTERNATIVAS: Teléfonos de contacto
Nombre y Apellidos

Cargo que ocupa | Direccion de correo electrénico

REFERENCIAS EN
SERVICIOS
SIMILARES

Facturacion anual
(miles de €)

Perdidas/Ganancias
(miles de €)
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Anexo 3 DECLARACION RESPONSABLE

(Yo aY4 0] 2 Y- T , CON DN e, , actuando en
NomMbre y represeNtaCioN A ... e e LCON NIF e, ,
€N SU CONAICION AE . sassanes y con poderes suficientes para subscribir

la presente Declaracion Responsable, enterado de la convocatoria del procedimiento de

contratacion para la selecciéon del contrato,

DECLARA RESPONSABLEMENTE QUE:
1. La empresa que representa no incurre en prohibiciéon de contratar o de recibir
subvenciones con/de las entidades del sector publico.

2. El 6rgano de gobierno o administracion de la empresa que representa no esta
compuesto por alguna persona directiva, empleada o voluntaria de Cruz Roja.

3. La empresa que representa cumple con los requisitos de capacidad y solvencia
necesarios para garantizar el contrato de referencia.

4. Se encuentra al corriente de obligaciones tributarias con el Estado y CCAA.
5. Seencuentraal corriente de obligaciones con sus trabajadoresy con la Seguridad Social.

6. Esta dado de alta al Impuesto sobre Actividades Econdmicas y al corriente de su pago,
cuando se ejerzan actividades sujetas en este impuesto.

7. Declara responsablemente no haber participado en la elaboracién de las condiciones
técnicas o en los documentos preparatorios del contrato objeto de este suministro.

8. Se compromete, en el momento que sea requerido por Cruz Roja, a aportar la
documentacion acreditativa de todos los requisitos exigidos por CRE para la
contrataciéon y que Declara responsablemente cumplir mediante la presente.

9. Que respeta los DIEZ PRINCIPIOS DEL PACTO MUNDIAL DE NACIONES UNIDAS, al que
se refiere el presente documento.

10. Que dispondra de un teléfono de atencién y resolucién de incidencias y/o medio de
comunicacién andlogo mediante el que responderad ante Cruz Roja en un plazo maximo
de 24 horas desde que Cruz Roja comunique la referida incidencia.

11. Que acepta que la documentacion y condiciones mencionadas en el presente
documento se incluirdn en el contrato de referencia con caracter contractual.

Y a los efectos oportunos, se firma la presente, @ ... [ [ del 2025.

Firma:
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Anexo 4  PROPOSICION ECONOMICA Y CRITERIOS
AUTOMATICOS

DDA et ssereseseeesesesosesesesssssseseserssseseeses e sesseasessesssse s ess s sesseaseseresesssnsssen o , CON DN e, Y
con domicilio a efecto de NOLITICACIONES ©N et ,
actuando en nombre propio 0 de la emMPreSa .o NIF
................................................................ , en calidad de ..., ManNifiesta que,

aceptando de forma expresa todas las clausulas, requisitos y condiciones que constan en el
documento de requerimientos para la contratacion de los SERVICIOS DE
CIBERSEGURIDAD. se compromete a asumir el cumplimiento del contrato que del mismo

se derive formulando la siguiente

PROPOSICION ECONOMICA

SERVICIO Importe Maximo | Importe Ofertado
IMPORTE ECONOMICO (SIN IVA) n/a €
IVA n/a
IMPORTE ECONOMICO (IVA INCLUIDO) n/a

La oferta se presenta con todos los gastos e impuestos incluidos.

Y a los efectos oportunos, se firma la presente, @ ..., (o Y del 2025.

Firma:
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